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OVERZICHT VAN BEVINDINGEN

REIKWIJDTE ONDERZOEK

vogel- en reptielentaxa
werden voor het onderzoek
geselecteerd:

2 geslachten

online platformen voor
de Nederlandse en
Belgische markt werden
onderzocht van juli tot
september 2019

26 soorten en

Ook andere relevante discussies werden geregistreerd (zoals gezocht-advertenties, oude advertenties en discussies over kweken op fora)
en interessante casestudies — telkens specifiek of mogelijk relevant voor Belgié en Nederland — werden verder onderzocht.

ADVERTENTIES, TAXA EN RELEVANTE POSTS

actieve advertenties

werden gevonden

voor prioritaire taxa,
waaronder 15 dubbele

advertenties, voor minstens
94 specimens

»,

andere posts

(relevante

advertenties, voor minstens discussies)
93 specimens werden eveneens
geregistreerd

van alle advertenties
werd gevonden op
‘gespecialiseerde’ platformen

PARROT4SALE VOGELARENA
TERRARISTIK  ENIMALIA

van alle
advertenties werd
gevonden op

in Facebook-groepen voor
hobbyisten

op pagina’s van openbare
gebruikers/bedrijven



meestal hobbyverzamelaars en/of

k -kwekers
verschillende

verkopers

professionele kwekers, dierenspeciaalzaken,
exporteurs/importeurs of dierencentra/-
parken

[ Verschillende verkopers richtten zich op
de ruimere EU-markt, met berichten in

I verschillende talen en door levering op de grote
beurzen aan te bieden. Persoonlijk contact lijkt

nog steeds de voornaamste manier om dieren te
verhandelen in Belgié en Nederland

PRIORITAIRE TAXA EN WETTIGREID

De meeste prioritaire taxa in dit onderzoek zijn opgenomen in CITES-bijlage I/EU-bijlage A

van de 49 advertenties van de 45 a:dvertenties

voor vogels vermeldden voor Nlicllldle Elil 3

kweek in gevangenschap vermeldden kweek In
gevangenschap

_ van de 42 advertenties
van de 49 advertenties voor voor reptielen

vogels vermeldden CITES- vermeldden CITES-
documentatie documentatie

van de online platformen verstrekte duidelijke
informatie over toepasselijke wetgeving en/of beleid
inzake de handel in wilde soorten

INLEIDING



SAMENVAITING

Deillegale handel in wilde soorten is een van de grootste transnationale criminele
activiteiten. Ze bedreigt soorten en houdt risico’s op de overdracht van zonosen
op mensen in. De Europese Unie (EU) geldt als een van de grootste markten
ter wereld voor wilde soorten. Ze speelt een belangrijke rol in de internationale
legale en illegale handel erin. Handelaars in wilde soorten gaan meer en meer
online, om toegang te krijgen tot een enorme, mondiale marktplaats.

Alle wilde soorten, zelfs de meest bedreigde en dus de strengst beschermde,
zijn online te koop. Het voorbije decennium zijn regeringen, internationale en
niet-gouvernementele organisaties (ngo's) en bedrijven het belang gaan inzien
van de rol die het internet speelt binnen de illegale handel in wilde soorten. Zo
keurden de EU-instellingen in 2016 het Actieplan tegen de illegale handel in wilde
dieren en planten’ goed, dat doelstellingen bevat om cybercriminaliteit rond
wilde soorten te bestrijden. In de particuliere sector hebben ‘s werelds grootste
ondernemingen in e-commerce, technologie en sociale media hun krachten
gebundeld met WWF en het Internationaal Fonds voor Dierenwelzijn (IFAW).
Samen vormen ze de ‘Coalition to End Wildlife Trafficking Online’?, die werkt aan
een aanpak waarmee de hele industrie de online handel in wilde soorten kan
terugdringen.

! https://ec.europa.eu/environment/cites/pdf/WAP_EN_WEB.PDF
2 https://www.endwildlifetraffickingonline.org/



SAMENVATTING

De EU financiert het ‘EU Wildlife Cybercrime Project’
om handhavingsinstanties en online platformen
in Europa te ondersteunen in hun strijd tegen
cybercriminaliteit rond wilde soorten, met name door
beter onderzoek, analyse en capaciteitsopbouw. In
het kader van dit project werd een online onderzoek
naar de handel in wilde soorten uitgevoerd. Dat was
specifiek in Belgié en Nederland gericht op soorten
die beschermd worden volgens de EU-verordeningen
inzake de handel in wilde dieren en planten, maar
vermoedelijk wel illegaal verkocht worden online.
Het doel omvatte de identificatie van: 1. verdachte
en mogelijk illegale verkoopaanbiedingen die de
Belgische en Nederlandse autoriteiten wellicht
verder moeten onderzoeken; 2. de types verkopers
en hun werkwijzen; 3. de voornaamste websites of
socialemediaplatformen die worden gebruikt en hun
eventuele beleid inzake de handel in wilde soorten.

In overleg met experts in wilde soorten en
administratieve en wetshandhavingsinstanties in
beide landen werden levende exotische vogels en
reptielen gekozen als focus van dit onderzoek.
Meer specifiek ging het om met uitsterven bedreigde
soorten die zijn opgenomen in bijlage | van CITES
(de Overeenkomst inzake de internationale handel in
bedreigde in het wild levende dier- en plantensoorten)
en bijlage A van de EU-verordeningen inzake de
handel in wilde dieren en planten. De reikwijdte van
het onderzoek werd teruggebracht tot soorten waarbij
de kans het grootst was dat ze illegaal waren als ze
online te koop werden aangeboden. Dat wil zeggen
dat ze tegelijk streng beschermd worden, zeldzaam
zijn en reeds bekendstaan als soorten die illegaal
worden verhandeld in de EU. Het onderzoek bestond
uit: twee proeffases (om geschikte taxa en online
platformen te identificeren); systematische zoekacties
naar prioritaire taxa (26 vogel- en reptielensoorten
en twee geslachten van reptielen) op 50 relevante
online platformen tussen juli en september 2019 en

3 https://wwf.be/nl/wildlife-cybercrime/

verder onderzoek naar interessante case studies — die
allemaal in het bijzonder, of potentieel, relevant zijn
voor Belgié en Nederland.

In totaal vonden de onderzoekers tussen juli en
september 2019 106 actieve advertenties voor de
prioritaire taxa. Daarvan waren er 91 uniek (15 werden
geidentificeerd als dubbels). 49 advertenties waren
voor vogels, minstens 93 specimens in totaal, en 42
voor reptielen, minstens 94 specimens in totaal. Verder
werden nog ongeveer 300 andere posts (discussies
van belang) geregistreerd. De beperkte reikwijdte
van het onderzoek — zeer zeldzame soorten met een
sterk vermoeden van illegaliteit — hield het aantal
advertenties hanteerbaar, zodat iedere advertentie en
verkoper grondig kon worden onderzocht.

Ruim 50% van alle advertenties werd tijdens
dit onderzoek gevonden op ‘gespecialiseerde’
platformen (d.w.z. websites die specifiek bedoeld
zijn voor advertenties voor levende dieren, en met
name reptielen en vogels). De belangrijkste daarvan
waren Parrot4sale, Terraristik, Vogelarena en Enimalia.
lets meer dan 20% werd gevonden op algemenere
zoekertjessites en bijna de helft daarvan op één site
— Marktplaats. Algemene zoekertjessites werden
doorgaans gebruikt voor de frequenter voorkomende
soorten, en ook voor oplichtingspraktijken. Meer
dan 25% van de 91 advertenties werd op Facebook
gevonden. Facebook is lid van de “Coalition to End
Wildlife Trafficking Online” en verbood in 2019 de
handel in alle levende dieren, behalve door erkende
handelaars. Vele Facebook-advertenties uit de
onderzoeksronde in juli waren bij een bezoek eind
augustus niet meer te vinden. Dat wijst ofwel op een
hoge verkoop, ofwel op verwijdering door Facebook.
40% van de advertenties op Facebook werd geplaatst
op pagina's van openbare gebruikers/bedrijven, 60%
in Facebook-groepen voor liefhebbers van vogels en
reptielen.

INLEIDING
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INLEIDING

De actieve advertenties uit 2019 waren geplaatst door 65
verschillende verkopers. Op basis van de beschikbare gegevens
werd getracht om alle verkopers in te delen in types. 60% van hen leek
amateur te zijn, meestal hobbyverzamelaars en/of -kwekerkwekers.
De resterende 40% leek professionele/commerci€le verkoper te zijn
(professionele kwekers, dierenspeciaalzaken, exporteurs/importeurs
of dierencentra/-parken). 36 verkopers (55%) waren in Nederland
gevestigd, 28 (42%) in Belgié en één in Duitsland (die zich duidelijk
richtte op kopers in andere landen). Meerdere verkopers richtten zich
op de ruimere EU-markt met berichten in verschillende talen en de
mogelijkheid om te leveren op de grote beurzen. Persoonlijk contact
lijkt nog steeds de voornaamste manier om dieren over te dragen
in Belgié en Nederland. Er werd opgemerkt dat codewoorden (die
niet expliciet verwijzen naar kopen/verkopen, zoals ruil’ of ‘adoptie’),
afkortingen en andere media/communicatievormen zoals WhatsApp
worden gebruikt om detectie te voorkomen op platformen met een
duidelijk beleid voor de handel in wilde soorten (zoals Facebook).

De meeste prioritaire taxa in dit onderzoek zijn opgenomen
in bijlage | van CITES/bijlage A van de EU-verordeningen, wat
betekent dat ‘commercieel gebruik’ alleen is toegestaan onder
bepaalde uitzonderlijke omstandigheden. Deze omvatten o.a. in
gevangenschap gefokte specimens (die afkomstig moeten zijn van
specimens waarvan bewezen is dat het wettig verworven is, wat vaak
moeilijk te bepalen is), specimens die voor de CITES implementatie
aan de natuur onttrokken zijn* (die dus in het wild zijn verkregen
voordat de soort werd opgenomen in bijlage A; bij langlevende soorten
kan deze uitzondering jarenlang worden ingeroepen), specimens voor
persoonlijk gebruik of voor (niet-commerciéle) dierentuinen en het
kweken met deze specimens voor commerci€le doeleinden. In alle
gevallen moet het specimen bij de verkoop vergezeld gaan van een
certificaat en gemerkt zijn. Deze uitzonderingen kunnen een legitieme
handel in deze soorten doen ontstaan, maar ook leiden tot misbruik
van ‘achterpoortjes’ voor illegale handel, vooral door frauduleuze
aanspraken op kweken in gevangenschap.

Bij beschermde soorten die online worden aangeboden, kan de
wettigheid van de specimens heel moeilijk te bepalen zijn. In slechts
zes van de 49 actieve advertenties voor vogels werd aangegeven
dat de specimens in gevangenschap waren gejweekt. 12 ervan
vermeldden de nood aan of het bestaan van CITES-documentatie
en 14 een merkteken. Bij de reptielen werd in verhouding vaker
vermeld dat de specimens in gevangenschap waren gefokt (29 van

4 Specimens die zijn verkregen voordat de CITES-bepalingen erop van toepassing waren
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de 42 advertenties) en dat ze vergezeld gingen van CITES-documentatie
(26). Toch betekent een vermelding in een online advertentie nog niet
dat het specimen ook echt correct gemerkt is en vergezeld gaat van
de passende CITES-papieren, en vice versa. Zonder uitgebreid verder
onderzoek of speurwerk is zekerheid over de legale herkomst van een
specimen meestal onmogelijk.

Tijdens het onderzoek werden bij een aantal taxa verschillende
belangwekkende/mogelijke  gevallen van illegale handel
geidentificeerd. Deze gevallen werden gedeeld met wetshandhavings-
en CITES-autoriteiten in Belgié en Nederland voor verder onderzoek.
Zo was bijvoorbeeld de enige advertentie voor de geelsnavel amazone
geplaatst door een handelaar die al eerder veroordeeld was voor illegale
handel in wilde soorten in Nederland. Door opschortingen van de handel
in de EU zijn van deze soort maar heel weinig uit het wild afkomstige
specimens legaal in de EU ingevoerd sedert haar opname in 1981. Tijdens
dit onderzoek werden drie advertenties voor Fiji leguanen (soorten van
het geslacht Brachylophus ) aangetroffen. Ook van deze soorten is sedert
hun opname in CITES (1981) de erkende legale export uit landen in het
verspreidingsgebied zeer beperkt en heerst er ernstige bezorgdheid over
de wettigheid van alle kweekmateriaal in zogenaamde gevangenschap.
De stelselmatige, aanhoudende illegale handel en mogelijke banden met
de georganiseerde misdaad zijn aangekaart bij het Permanent Comité
van CITES (SC65 Inf. 4,2014).

Minder dan 25% van de online platformen die tijdens dit onderzoek
werden gevolgd, bood duidelijke informatie over relevante wetgeving
en/of beleid inzake de handel in wilde soorten en/of levende
dieren. In veel gevallen was het moeilijk om op deze sites Uberhaupt
beleidsinformatie of gebruiksvoorwaarden te vinden. De onderzochte
platformen met het uitgebreidste beleid inzake wilde soorten — Facebook
en eBay — zijn leden van de “Coalition to End Wildlife Trafficking Online”.
Dit toont aan dat initiatief vanuit de particuliere sector een cruciale
stap is om de platformen beter af te stemmen op de internationale en
regionale wetgeving wat de handel in wilde soorten betreft. Opvallend
was echter dat een beleid voor de verkoop van wilde soorten ontbrak
(of niet eenvoudig te vinden was) op de belangrijkste zoekertjessites die
specifiek voor die verkoop bedoeld zijn, zoals Terraristik en Parrot4sale.
Toch hebben enkele sites die worden beheerd door gespecialiseerde
verzamelaarsverenigingen, zoals BVP (de Belgische Vereniging van
Parkieten- en Papegaaienliefhebbers vzw) en DN (Dendrobatidae
Nederland)  particuliere  (niet-wettelijke)  adviezen/richtsnoeren
ontwikkeld als reactie op het probleem van frauduleuze beweringen dat
specimens in gevangenschap zijn gefokt en op de illegale handel online
en op beurzen.

STOP CYBERCRIMINALITEIT MET WILDE SOORTEN INDEEU 6



CONCLUSIE

Onderzoek naar online handel in wilde soorten kan nuttig zijn voor betere wetshandhaving. De doelstellingen
van dit onderzoek wijzen uit dat ze kunnen helpen om mogelijke gevallen van illegale handel te identificeren die
wellicht verder moeten worden gevolgd en onderzocht door de overheden. Ze kunnen ook informatie bieden over
nieuwe trends in het handelsverkeer en over veranderingen in de wereldwijde beschikbaarheid van en vraag naar
nationaal beschermde soorten. Op basis van die informatie kunnen deze soorten indien nodig internationaal
worden beschermd door ze op te nemen in de CITES-bijlagen en kunnen handhavingsmaatregelen en -operaties
worden gepland. De wetgeving inzake de handel in wilde soorten is echter complex en bevat verschillende
uitzonderingen. Dat maakt het zeer moeilijk voor onderzoekers en handhavingsinstanties om met voldoende
zekerheid te identificeren of de handel al dan niet legaal is, zelfs voor soorten in bijlage I/bijlage A. Online
handelaars hebben slechts geringe juridische verplichtingen, zelfs bij strikt beschermde soorten: de wettelijke
vereisten om persoonsgegevens te registreren of te bewijzen dat ze de wet naleven, lijken minimaal. Gerichte
verbeteringen in de wetgeving en de ontwikkeling van een duidelijk websitebeleid voor online handel in wilde
soorten zijn daarom essentieel.

AANBEVELINGEN

Voor beleidsmakers en overheden in de EU: Om te zorgen voor een wetgevend kader dat de strijd tegen
cybercriminaliteit rond wilde soorten aankan, is het raadzaam dat beleidsmakers, overheden en openbare
aanklagers in de EU verkennen hoe ze de wetgeving kunnen verbeteren inzake de voorwaarden om beschermde
flora en fauna online te verkopen, adverteren en kopen. Een dergelijk wetgevend kader moet het eenvoudiger
maken om te bepalen of een advertentie voor een wilde soort wettig is, moet noodzakelijk ‘undercoveronderzoek’
mogelijk maken en moet ervoor zorgen dat online platformen, verkopers en consumenten met gepaste
zorgvuldigheid te werk gaan. De overheden in de EU-lidstaten moeten ook de nodige capaciteit (mensen,
middelen en opleiding) krijgen om cybercriminaliteit rond wilde soorten te bestrijden. Verder wordt aanbevolen
dat overheden de ontwikkeling van specifieke meldingsmechanismen overwegen waarmee het middenveld
zorgwekkende gevallen kan signaleren, voor zover deze nog niet bestaan.

Voor online platformen: Het is raadzaam dat online platformen waarop wilde soorten gepromoot of verkocht
kunnen worden duidelijke en gemakkelijk vindbare informatie bieden over relevante wetgeving inzake wilde
soorten, dat ze een beleid invoeren dat de verkoop van illegale wilde soorten op hun platformen actief bestrijdt
(zoals de “Prohibited Wildlife Policy van de Coalitie™), dat ze concrete richtlijnen of vereisten ontwikkelen om
verkopers de wettelijke status te laten aangeven van de soort die ze te koop aanbieden, en dat ze overgaan tot
het evalueren en toepassen van de lessen die andere online platformen trekken uit hun bestaande initiatieven om
criminaliteit rond wilde soorten te bestrijden.

Aan consumenten van wilde soorten: Consumenten van wilde soorten mogen geen illegale wilde dieren (en
planten) meer kopen. Voordat ze een wilde soort kopen, moeten consumenten op de hoogte zijn van de relevante
regelgeving inzake de handel in wilde soorten en de duurzaamheidsaspecten van de soort die ze willen kopen.
Het wordt ten zeerste aanbevolen dat ze de verkoper bij wie ze van plan zijn een wilde soort te kopen vragen om
een bewijs van wettigheid. Ze kunnen ook aan online platformen advertenties melden die in strijd zijn met de wet
of met het beleid inzake wilde soorten van het online platform.

INLEIDING

° https://www.endwildlifetraffickingonline.org/coalition-prohibited-wildlife-policy
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INTRODUCTION

De Europese Unie (EU) geldt als een van de grootste
markten ter wereld voor wilde soorten en speelt dus
een belangrijke rol in de internationale legale en illegale
handel erin (Engler et al., 2007; Europese Commissie,
2016a; Sina et al., 2016). In februari 2016 keurde de
Europese Commissie (EC) het "Actieplan van de EU
tegen de illegale handel in wilde dieren en planten” voor
2016-2020 goed. Daarmee toonde ze haar politieke
wil om de wetgeving ter zake beter te handhaven,
samenwerking te verbeteren en maatregelen te treffen
om illegale handel in wilde soorten te voorkomen
(Europese Commissie, 2016 b). Het Actieplan kreeg
vervolgens de steun van de Raad van de Europese Unie
en het Europees Parlement (Raad van de Europese
Unie 2016; Europees Parlement 2016). In 2017 merkte
de EU de illegale handel in wilde dieren en planten aan
als prioriteit in haar strijd tegen grensoverschrijdende
georganiseerde misdaad (Raad van de Europese Unie,
2017).

De afgelopen drie decennia ging de toename in
internetgebruik en -toegang gepaard met enorme
verschuivingen in de handelswereld (Haysom, 2019).
De dynamiek van zowel de legale als de illegale handel
in wilde soorten werd logischerwijs beinvioed door
deze veranderingen: handelaars kozen steeds meer
voor het internet om een grote, wereldwijde markt te
bereiken. Het Actieplan van de EU tegen de illegale
handel in wilde dieren en planten heeft onder andere
als doel om deze cybercriminaliteit te bestrijden en
in de EU-lidstaten capaciteit opbouwen om de online
handel in wilde soorten aan te pakken. In 2018 werd
in het voortgangsverslag over het Actieplan besloten
dat verdere nadruk diende te worden gelegd op deze
kwestie (Furopese Commissie, 2018a). De Belgische
en Nederlandse autoriteiten hebben onlangs hun
capaciteit uitgebreid om te blijven strijden tegen de
illegale handel in wilde soorten online: ze besteden er
meer aandacht aan en zetten er meer personeel voor
in.

Ook internationale  en  niet-gouvernementele
organisaties (ngo's) en het bedrijfsleven zijn het

voorbije decennium steeds meer aandacht gaan
besteden aan misdaad rond wilde soorten op het
internet. Dat leverde onder andere verschillende
studies naar online markten in wilde soorten op, met
belangrijke informatie over deze opkomende handel,
zowel kwalitatief als kwantitatief (bv. TRAFFIC, 2019;
Harris en Shiraishi, 2018; Hastie en McCrea-Steele,
2014; Haysom 2018; Hastie, 2018; Lau et al., 2016;
Morgan en Chng, 2017). Bovendien hebben ‘s werelds
grootste ondernemingen in e-commerce, technologie
en sociale media hun krachten gebundeld met WWF
en het Internationaal Fonds voor dierenwelzijn (IFAW).
Samen vormden ze in 2018 de ‘Coalition to End Wildlife
Trafficking Online’, die werkt aan een aanpak waarmee
de hele industrie de online handel in wilde soorten
kan terugdringen, onder andere door beleidslijnen®
inzake wilde soorten in de hele sector op elkaar af
te stemmen om lacunes te voorkomen. Ondanks het
vele werk dat op dit gebied is verricht, blijft vooral de
identificatie van illegale online handel in wilde soorten
een forse uitdaging, vanwege de complexe wetgeving
ter zake (Haysom, 2018).

In februari 2019 lanceerden WWF-Belgi€, Interpol,
de Belgische douane, IFAW, WWF-Frankrijk en WWF-
Hongarije het 'EU Wildlife Cybercrime Project’, een
initiatief dat gefinancierd wordt door de Europese
Commissie en technisch ondersteund  wordt
door TRAFFIC. Het project moet criminelen en
georganiseerde criminele netwerken die wilde soorten
in of via de EU verhandelen met behulp van het
internet en pakketbezorgingsdiensten tegenhouden
en afschrikken. Het is met name bedoeld om
wetshandhavingsinstanties en online ondernemingen
in Europa aan de hand van beter onderzoek, analyse en
capaciteitsopbouw te ondersteunen in hun strijd tegen
cybercriminaliteit rond wilde soorten. In het kader van
dit project werd een online onderzoek naar en analyse
van de handel in wilde soorten uitgevoerd in Belgié en
Nederland. Deze studie focust zich op wilde soorten
die beschermd worden volgens de EU-verordeningen
inzake de handel in wilde dieren en planten en
vermoedelijk illegaal verkocht worden online. De
resultaten van het onderzoek zijn in de eerste plaats
relevant voor Belgi€ en Nederland, maar ook op grotere
schaal binnen de EU, aangezien een groot deel van de
informatie toepasselijk is voor alle EU-lidstaten.

5 https://www.endwildlifetraffickingonline.org/coalition-prohibited-wildlife-policy
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De rol van Belgieé en Nederland in zowel de legale als de illegale handel in wilde soorten in de EU is goed
gedocumenteerd. Beide landen zijn een belangrijk bestemming en transitzone, met grote internationale havens
en luchthavens en een florerende binnenlandse markt in wilde soorten (Janssen en Blanken, 2016; Janssen en
Leupen, 2019; Mundy-Taylor, 2013; Musing et al., 2018). Binnen de handel in exotische huisdieren is de EU een
grote markt voor levende dieren en Belgie en Nederland spelen allebei een belangrijke rol in deze sector: hier
worden levende specimens van vele beschermde soorten — vooral vogels, reptielen en amfibieén — geimporteerd,
gekweekt en geéxporteerd en vinden belangrijke beurzen plaats (Engler et al. 2007; Altherr, 2014; Europese
Commissie 20716a, Janssen en Leupen, 2019).

DOELSTELLINGEN VAN HET ONDERZOEK

v

ey
-—

Verdachte en mogelijk illegale verkoopaanbiedingen onder de aandacht brengen, omdat ze wellicht verder
moeten worden onderzocht door de Belgische en Nederlandse autoriteiten. Deze informatie werd gedeeld
met de wetshandhavingsinstanties van de landen in kwestie en zal niet worden beschreven in het rapport;

Identificeren welke types verkopers er zijn en hoe ze te werk gaan;

Een beter inzicht verwerven in de verschillende taxa van vogels en reptielen die online te koop worden
aangeboden in Belgié en Nederland;

Aanwijzen welke websites of socialemediaplatformen voornamelijk worden gebruikt en wat hun eventuele
beleid is inzake de handel in wilde soorten;

Methoden ontwikkelen en geschikte soorten als indicatoren identificeren om tegemoet te komen aan de
vele uitdagingen die onderzoek naar de online handel in wilde soorten met zich meebrengt, in het bijzonder
vanwege de moeilijkheid om illegaliteit aan te tonen;

Informatie over trends uitwisselen met online bedrijven om hen te betrekken bij de aanpak van de dreiging
die illegale handel in wilde soorten op hun sites/platformen vormt; en

Besluitvormers en het brede publiek bewust maken van cybercriminaliteit met wilde soorten.

STOP CYBERCRIMINALITEIT MET WILDE SOORTEN IN DE EU



In overleg met administratieve en wetshandhavingsinstanties in beide landen en experts in wilde soorten
werden levende exotische vogels en reptielen gekozen als focus van dit onderzoek. Meer specifiek ging het
om de soorten die zijn opgenomen in bijlage | van CITES (de Overeenkomst inzake de internationale handel in
bedreigde in het wild levende dier- en plantensoorten) en bijlage A van de EU-verordeningen inzake de handel in
wilde dieren en planten.

INLEIDING
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zake de handel in wilde dieren en
e Guide to Regulations, Europese Commissie en
dt een uit cht van de wetgeving die de handel in wilde soorten in de
on komt gende samenvatting, waarin de onderdelen die het relevantst zijn
aal staan, zoals de CITES-/EU-bijlagen en de handel binnen de EU. Raadpleeg
, Europese Commissie en TRAFFIC (2017), TRAFFIC (2015) en de website van
betrokken EU-lidstaat voor meer informatie over de nationale en EU-wetgeving.




WETGEVING

CITES, DE EU-VERORDENINGEN EN BIJLAGEN

Sinds 1984 brengt de EU de bepalingen van CITES
(de Overeenkomst inzake de internationale handel in
bedreigde in het wild levende dier- en plantensoorten)
ten uitvoer door middel van meerdere verordeningen
(hierna gezamenlijk vernoemd als de EU-verordeningen
inzake de handel in wilde dieren en planten). In
Verordening (EG) nr. 338/97 (de ‘basisverordening’)
worden de bepalingen vastgesteld voor de invoer,
uitvoer en wederuitvoer van de soorten in vier bijlagen
(A, B, C en D) en voor de handel in deze soorten binnen
de EU. Deze bepalingen worden telkens met een nieuwe
verordening van de Commissie bijgewerkt volgens de
beslissingen van de Conferentie van de CITES-Partijen.

Volgens CITES worden dier- en plantensoorten in
verschillende mate gereguleerd door opname in een
van de drie bijlagen. In bijlage | staan soorten die
met uitsterven worden bedreigd, waarvoor de handel
streng gereguleerd wordt en slechts in uitzonderlijke
omstandigheden kan worden toegestaan. In bijlage Il
staan soorten die momenteel niet noodzakelijkerwijs
met uitsterven worden bedreigd, maar waarvan het
voortbestaan wel in gevaar kan komen wanneer de
handel niet strikt wordt gereguleerd. In de handel
moeten ze dan ook steeds vergezeld gaan van een
vergunning. Bijlage Il bevat soorten die binnen het
rechtsgebied van een CITES-partij worden gereguleerd
en waarvoor de medewerking van andere CITES-
partijen noodzakelijk is om exploitatie te voorkomen
of te beperken. In het algemeen worden de soorten
in de drie CITES-bijlagen ook opgenomen in de
overeenkomstige EU-bijlage, d.w.z. bijlage I/bijlage A,
[I/B en I1l/C (op enkele uitzonderingen na).

HANDEL BINNEN DE EU

De interne handel binnen de EU omvat zowel de handel
binnen als tussen de lidstaten. Door de eenmaking van
de EU-markt kunnen (producten van) wilde soorten
over het algemeen vrij worden vervoerd en verhandeld
binnen de EU. Toch mogen aan de natuur onttrokken
specimens van de soorten in bijlage A (en alle andere

die niet voldoen aan de formele definities voor ‘in
gevangenschap gekweekt' of 'kunstmatig gekweekt’,
zie hieronder) doorgaans niet voor commerciéle
doeleinden worden gebruikt en wordt ook hun verkeer
binnen de EU gereguleerd. Commerciéle doeleinden
omvatten de aankoop, het te koop vragen, de
verwerving of het tentoonstellen voor commerciéle
doeleinden, het gebruik met winstoogmerk en het
verkopen, het in bezit hebben met het oog op verkoop,
het ten verkoop aanbieden en het vervoeren met
het oog op verkoop. De verbodsbepalingen die van
toepassing zijn op specimens van de in bijlage A
genoemde soorten gelden ook voor specimens van de
in bijlage B genoemde soorten waarvan onvoldoende
kan worden aangetoond dat zij overeenkomstig
CITES, de EU-verordeningen en de relevante nationale
wetgeving inzake instandhouding zijn verkregen (of in
voorkomend geval in de EU zijn binnengebracht).

In de regel zijn geen vergunningen of certificaten nodig
om een specimen van een soort in bijlage B, C of D
binnen de EU te houden of te verplaatsen. Ook voor
commerciéle activiteiten binnen de EU met specimens
van de soorten in bijlage B (als ze legaal verkregen
en in de EU ingevoerd zijn), C of D zijn meestal geen
vergunningen vereist. Soms zijn wel bewijsstukken
nodig waaruit blijkt dat de specimens die gehouden
en/of gebruikt  worden, legaal
werden verkregen of aangevoerd. Daarom krijgen
handelaars de raad om de invoerdocumenten (d.w.z.
invoervergunningen voor bijlage B, kennisgevingen
van invoer voor bijlage C en D) of een ander bewijs
van legale verkrijging (d.w.z. een certificaat van een
nationale administratieve CITES-instantie) te bewaren.

commercieel

IN GEVANGENSCHAP GEKWEEKTE SPECIMENS EN MERKTEKENS

Er zijn een aantal specifieke vrijstellingen van de
verbodsbepalingen inzake handelsactiviteiten voor
soorteninbijlage Aenonder bepaalde omstandigheden
mogen specimens worden verhandeld binnen de EU —
ook voor commerci€le doeleinden — na afgifte van een
certificaat.

De belangrijkste vrijstelling die op levende dieren van
toepassing is, geldt wanneer ze in gevangenschap
geboren en gekwwekt zijn in overeenstemming met de
criteria die zijn vastgelegd in artikel 54 van Verordening
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(EG) nr. 865/2006. Een certificaat (voor commercieel
gebruik van in gevangenschap geboren en gekweekte
dieren) kan alleen worden afgegeven als de aanvrager
aan de administratieve CITES-instantie, die overleg
pleegt met de wetenschappelijke CITES-autoriteit,
aantoont dat aan de voorwaarden is voldaan.

Om aangemerkt te worden als ‘in gevangenschap
geboren en gekweekt’ moet een dier voldoen aan een
aantal voorwaarden. Zo moet het geboren zijn in een
gecontroleerd milieu als gevolg van de paring tussen
ouderdieren in een gecontroleerd milieu en moet
het kweekdierenbestand gevormd zijn conform de
wettelijke bepalingen die van toepassing waren op de
plaats en het tijdstip waarop het voor het eerst werd
verkregen (zie Referentiegids voor meer details).

Belangrijk om op te merken is dat de EU in 2005 de
invoer van wilde vogels tijdelijk verbood vanwege
bezorgdheid om vogelgriep en dat dit in 2007 een
permanente maatregel werd (Verordening (EG)

MARKERINGSVOORSCHRIFTEN VOOR IN GEVANGENSCHAP GEKWEEKTE EXEMPLAREN

Nr. 318/2007 van de Commissie). Volgens deze
wetgeving mogen alleen in gevangenschap gekweekte
vogels uit erkende kweekbedrijven en landen
worden ingevoerd in de EU (met een uitzondering
voor ‘gezelschapsvogels”). Sinds 2007 moet bij
vogels het materiaal voor kweekprogramma’s in
gevangenschap in de EU dan ook samengesteld zijn in
overeenstemming met deze wetgeving.

Zelfs als ze in gevangenschap gekweekt zijn, moeten
levende gewervelde dieren van soorten in bijlage A met
het oog op handel binnen en buiten de EU individueel
gemerkt zijn. Deze voorschriften voor merktekens zijn
ontwikkeld om fraude te voorkomen en de illegale
handel in specimens te verhinderen. De gegevens van
het merkteken, zoals het unieke nummer, moeten op
de vergunning of het certificaat worden vermeld om te
verzekeren dat het inderdaad om het specimen gaat
dat genoemd wordt in het begeleidende document.
Voor het merken gelden de volgende voorschriften.

IN GEVANGENSCHAP GEBOREN EN GEKWEEKTE VOGELS waarvoor de voorschriften inzake merktekens gelden,
moeten worden gemerkt m.b.v. een individueel gemerkte naadloze, gesloten pootring. Is dit door de fysieke
of gedragskenmerken van de vogel niet mogelijk, dan dient een fraudebestendige microchiptransponder die
voldoet aan de ISO-normen 11784:1996 (E) en 11785:1996 (E) te worden gebruikt.

ALLE ANDERE GEWERVELDE DIEREN waarvoor de voorschriften inzake merktekens gelden, moeten worden
gemerkt met behulp van een fraudebestendige microchiptransponder die voldoet aan de ISO-normen.
Wanneer dit door de fysieke of gedragskenmerken van het dier niet mogelijk is, dient een ring, manchet,
label, tatoeage of andere geschikte methode te worden gebruikt.

De meeste prioritaire taxa in dit onderzoek zijn opgenomen in bijlage I/bijlage A, wat betekent dat ze alleen
‘commercieel gebruikt’ mogen worden onder bepaalde omstandigheden, bijvoorbeeld als ze in gevangenschap
zijn gekweekt. In alle gevallen moeten levende specimens van in bijlage A genoemde soorten bij verkoop of
overdracht van eigendom, zowel binnen als tussen EU-landen, vergezeld gaan van een certificaat (en bij uitvoer
uit de EU van een uitvoervergunning). Verder moeten de specimens worden gemerkt en moeten de eigenaars
volgens de Belgische en Nederlandse wetgeving een register/inventaris bijhouden van de specimens die ze
bezitten. Wat het merkteken betreft, heeft Nederland een nationale wet die specifiek het merken van vogels met
een pootring regelt en vereist Belgi€ dat jonge schildpadden met een schild >4,5 cmn worden gemerkt met behulp
van een microchiptransponder (Crook en Musing, 2016).

7 Gezelschapsdieren worden in Verordening (EG) nr. 998/2003 gedefinieerd als: “dieren van de op de lijst in bijlage | genoemde soorten die hun
eigenaar of een natuurlijke persoon die er namens de eigenaar tijdens het verkeer voor verantwoordelijk is, begeleiden en die niet voor verkoop
of eigendomsoverdracht bestemd zijn”. De invoer van ‘gezelschapsvogels’ volgens het vogelverbod van de EU wordt geregeld bij Beschikking
2007/25/EG van de Commissie van 22 december 2006. Daarin wordt bepaald dat een zending mag bestaan uit hoogstens vijf vogels, die
gezondheidstests moeten hebben ondergaan, in quarantaine moeten zijn geplaatst of ingeént moeten zijn..
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METHODOLOGIE

Het onderzoek bestond uit zes hoofdfases:

1PROEFOPZET

om de websites en soorten (prioritaire
taxa) te bepalen waarop zou worden
gefocust

2 PROEFFASE

om onderzoeksmethoden te testen (zoals
sjablonen  voor  monitoring,  hulpmiddelen,
veiligheidsmaatregelen)

3 HOOFDONDERZOEK DEEL A

systematisch ~ onderzoek van alle
aanbiedingen voor verkoop van prioritaire
taxa op websites en fora die tijdens fases

1 en 2 werden geidentificeerd 4 HOOFDONDERZOEK DEEL B

om relevante discussies te registreren (waarin de
D beschikbaarheid van/vraag naar prioritaire taxa
_ wordt vermeld, zoals advertenties waarin dieren
werden gezocht, oude advertenties (van voor
2019), discussies over kweken op fora enz.) en
onder andere om toegang te verkrijgen tot groepen
op sociale media

1> 5 0PSCHONEN VAN GEGEVENS
E% en identificatie van gekweekte en
C1 dubbels
6 VERDER ONDERZOEK
naar  potentieel ‘verdachte’ aanbiedingen
voor verkoop, inclusief online onderzoek naar
verkopers en contact via e-mail/sociale media
Opmerking:

Met ‘advertentie’ wordt doorheen dit rapport verwezen naar een verkoopaanbod dat door een verkoper is
gegenereerd (d.w.z. een zoekertje/rubrieksadvertentie) of een melding waarin een artikel te koop wordt
aangeboden (d.w.z. geen betaalde/promotionele activiteit op sociale media).

INLEIDING
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PRIORITAIRE TAXA

Aangezien CITES (en de EU-verordeningen inzake
de handel in wilde dieren en planten die daaruit
voortvloeien) meer dan 35 000 soorten beschermt,
vormt het bepalen van prioritaire taxa voor onderzoek
een forse uitdaging bij de controle van online handel
in wilde soorten. Als focus van dit onderzoek werden
26 vogel- en reptielensoorten en twee geslachten van
reptielen (d.w.z. 28 taxa) gekozen. Zowel Belgié als
Nederland spelen een belangrijke rol in het importeren,
kweken en exporteren van levende vogels en reptielen.
Deze keuze werd gebaseerd op aanbevelingen
van de Belgische en Nederlandse administratieve
en wetshandhavingsinstanties, lijsten die waren
opgesteld door handhavingsautoriteiten van de EU,
discussies in de EU Wildlife Trade Enforcement Group®
en met andere experts in wilde soorten, eerdere
analyses van/rapporten over gegevens van handel
en inbeslagnames, kennis van kweek/zeldzaamheid/
prijs, de categorieén van de Rode Lijst van de IUCN
(om rekening te houden met hun mate van bedreiging)
en eerdere monitoringonderzoeken naar online handel
in wilde soorten (zoals die van IFAW, Monitor en
TRAFFIC).

De nadruk werd gelegd op soorten waarbij de kans
het grootst was dat ze illegaal waren als ze online
te koop gevonden werden. Dat wil zeggen dat ze
tegelijk streng beschermd worden, zeldzaam zijn en
reeds bekendstaan als soorten die illegaal worden
verhandeld in de EU. Het merendeel van de taxa is
opgenomen in EU-bijlage A.

Door de reikwijdte van het onderzoek terug te brengen
tot deze 28 taxa wilden de onderzoekers het aantal
advertenties beperken, zodat er meer tijd zou zijn
om deze nader te onderzoeken. Het hoofddoel was
om zoveel mogelijk informatie te verzamelen over
mogelijke gevallen van illegale handel online die
wellicht verder moesten worden onderzocht door de
autoriteiten, en niet om een grootschalig onderzoek te
voeren naar beschermde soorten waarvoor er weinig
bezorgdheid bestaat dat ze illegaal worden verhandeld.

MARKTFOCUS EN ONLINE PLATFORMEN

Het onderzoek moest verkoopaanbiedingen en
belangwekkende discussies identificeren die specifiek
of potentieel relevant zijn voor Belgi€é en Nederland.
Daarvoor had het de volgende focus :

v Online platformen die specifiek gericht zijn op de
Belgische of Nederlandse markt, zoals nationale
zoekertjessites;

v Verkopers/handelaars die gevestigd zijn of een
winkel hebben in Belgié/Nederland (en mogelijk
advertenties plaatsen op ‘internationale’ sites,
sociale media of sites met domeinen in andere
landen);

v Verkopers/handelaars die producten aanbieden
aan inwoners van Belgié of Nederland (en bv.
winkels in andere landen hebben, maar specifiek
advertenties in het Nederlands/Frans plaatsen
en/of in deze landen leveren);

v' Geinteresseerde kopers/inwoners in
Nederland (‘gezocht™-advertenties)

Belgie/

In totaal werden 50 vrij toegankelijke online platformen
geidentificeerd tijdens fases 1 en 2. Deze vormden de
focus van het systematisch onderzoek.

Facebook is het meest gebruikte socialemediaplatform
in Belgi€ en Nederland® en werd dan ook het
belangrijkste sociale medium voor dit onderzoek. De
onderzoekers onderzochten openbare Facebook-
pagina's'® en Facebook-groepen' om vermoedelijke
illegale activiteiten rond wilde soorten, werkwijzen en
relevante gesprekken te identificeren.

DUUR VAN HET ONDERZOEK EN ARBEIDSUREN

Tijdens het eerste hoofdonderzoek, in juli 20719,
werden alle advertenties uit 2019 vastgelegd die op
dat moment nog actief waren. Tijdens het tweede
deel, van eind augustus tot half september 2019, werd
gecontroleerd of de advertenties die eerder waren
gevonden al dan niet nog steeds beschikbaar waren
en werden ook nieuwe advertenties geregistreerd. Het

8 https://ec.europa.eu/environment/cites/eg_en.htm.

° De digitale rapporten voor 2019 zijn beschikbaar op https://datareportal.com/reports
10 Facebook-profiel van een bedrijf of gelijkaardige entiteit dat zichtbaar is voor iedereen die op Facebook zoekt.
" Plaats voor groepscommunicatie en waar mensen gemeenschappelijke interesses kunnen delen.
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tweede onderzoek hielp om te beoordelen of het aantal online advertenties was toegenomen na de zomervakantie
en voor de grote vogel- en reptielenbeurzen, zoals die van Zwolle (Nederland) en Hamm (Duitsland) in september
2019. In totaal besteedden alle onderzoekers samen 100 uur aan het monitoren van sites op zoek naar
verkoopaanbiedingen voor de prioritaire taxa in beide landen. Daarbovenop werd ten minste 100 uur besteed aan
aanvullend onderzoek, zoals het verzamelen van aanvullende informatie, discussies en interactie met verkopers.

Er werd op toegezien dat alle werkzaamheden werden uitgevoerd in overeenstemming met de Algemene
Verordening Gegevensbescherming (EU) 2016/679.
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ONDERZOEKSRESULTATEN

A) TOTAAL AANTAL ADVERTENTIES

Van juli tot september 2019 vonden de onderzoekers
106 actieve advertenties uit 2019 voor prioritaire taxa
die een band hadden met Belgié en/of Nederland.

91 advertenties waren uniek en 15 werden duidelijk als

dubbels geidentificeerd, d.w.z. advertenties voor dezelfde
specimens die de verkoper op verschillende sites
had geplaatst of die de verkoper om de zoveel dagen, o ACTIEVE ADVERTENTIES

weken of maanden opnieuw plaatste. Er werden ook 26 (91 uniek, 15 dubbels)
‘gezocht’-advertenties, 52 oude advertenties (van voor

2019) en meer dan 200 andere posts (forumdiscussies,
advertenties in andere landen, informatie over kwekers, ‘ ’
GEZOCHT'-ADVERTENTIES

voorraadlijsten enz.) met betrekking tot de prioritaire

ADVERTENTIESTATISTIEKEN

taxa geregistreerd. 5 2
Tijdens de eerste fase van het onderzoek, in juli, werden OUDE ADVERTENTIES
58 unieke advertenties ontdekt. Eind augustus/in
september werden er 33 nieuwe gevonden. 60% van de >
ANDERE POSTS

advertenties uit juli waren eind augustus/in september
nog beschikbaar. De overige 40%, het merendeel

op Facebook, was niet meer beschikbaar of actief.
Dat deze advertenties niet meer toegankelijk waren, ADVERTENTIES VOOR
heeft verschillende mogelijke verklaringen: misschien ° VOGELS
waren de specimens verkocht/niet meer beschikbaar, 293 specimens
hadden de online platformen ze verwijderd omdat ze
in strijd waren met hun beleid of waren de advertenties Xy
verlopen. Op de site Marktplaats vervalt een advertentie o ADVERTENTIES VOOR
bijvoorbeeld automatisch na vier weken als de verkoper 4 REPTIELEN

> 94 specimens

ze niet verlengt.

B) ADVERTENTIES GERANGSCHIKT OP TAXON EN AANTAL SPECIMENS

Van de 91 unieke advertenties uit 2019 waren er 49 voor
vogels, in totaal minstens 93 specimens'?, en 42 voor
reptielen, in totaal minstens 94 specimens.

Bij de vogels waren de meeste advertenties en
specimens voor blauwkeel ara's Ara glaucogularis,

2 Het aantal specimens in deze advertenties werd geschat op basis
van de tekst en/of foto's erin.
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(13 advertenties/35 specimens) en hyacinth ara’s
Anodorhynchus  hyacinthinus, (11 advertenties/23
specimens). Slechts één advertentie werd telkens
gevonden voor de groene amazone Amazona agilis,
2 specimens, geelsnavel amazone Amazona collaria,
2 specimens en palm kaketoe Probosciger aterrimus,
(1 specimen). Voor de roodkruin amazone, Amazona
rhodocorytha en de Filipijnse kaketoe Cacatua
haematuropygia werden geen advertenties gevonden.

Belangrijk om op te merken is dat papegaaien, en
vooral waardevolle soorten zoals de hyancinth ara,
vaak worden gebruikt bij oplichtingspraktijken (zie 4c.
Oplichtingspraktijken). Van de prioritaire reptielentaxa
bleken de volgende het meest voor te komen op
de Belgische en/of Nederlandse markt: Williams'
dwerggekko Lygodactylus williamsi, (12 advertenties,

27 specimens), Mexicaanse korsthagedis
Heloderma horridum, (4 advertenties, 15 specimens),
stralenschildpad Astrochelys radiata, (7 advertenties,
13 specimens) en Chinese krokodilstaarthagedis
Shinisaurus  crocodilurus, (8 advertenties, 11
specimens). Voor rots leguanen Cyclura spp. en
spinschildpadden Pyxis arachnoides werd telkens
slechts één advertentie gevonden (plus één aanbod
om ze te ruilen voor een andere soort) en voor de
volgende soorten geen: pantserkameleon Brookesia
perarmata, psychedelische rotsgekko Cnemaspis
psychedelica, Madagaskar platstaartschildpad Pyxis
planicauda, San Esteban Chuckwalla Sauromalus
varius, woestijnvaraan Varanus griseus, komodovaraan
Varanus komodoensis, clouded varaan Varanus
nebulosus en Grays varaan Varanus olivaceus

-
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HYACINTH ARA

13 advertenties, 35 specimens 12 advertenties, 27 specimens 11 advertenties, 23 specimens

WILLIAMS’ DWERGGEKKO

BLAUWKEEL ARA  CHINESE KROKODILSTAARTHAGEDIS

11 advertenties, 23 specimens

CITES-/EU- RODE LIJST VAN AANTAL
WETENSCHAPPELUKENAAM | ALGEMENE NAAM i e ANEITENTES | SECIMENS
g Amazona agilis Groene amazone /B VU 1 2
§ Amazona collaria Geelsnavel amazone 11/B VU 1 2
Amazona pretrei Roodbril amazone I/A VU 2 3
Amazona rhodocorytha Roodkruin amazone I/A VU 0 0
Amazona ventralis Hispaniola amazone /B VU ) 6
Anodorhynchus hyacinthinus Hyacinth ara I/A VU 11 23
Ara glaucogularis Blauwkeel ara I/A CR 13 35
Cacatua goffiniana Goffini kaketoe I/A NT 7 9
Cacatua haematuropygia Filipijnse kaketoe I/A CR 0 0
Cacatua moluccensis Molukken kaketoe I/A VU 5) 5
Cacatua sulphurea Kleine geelkuifkaketoe I/A CR 7 7
Probosciger aterrimus Palm kaketoe I/A LC 1 1
E Astrochelys radiata Stralenschildpad I/A CR 7 18
& | Brachylophus Fiji leguaan VA EN-CR 5 13
= Brookesia perarmata Pantserkameleon I/A EN 0 0
Cnemaspis psychedelica Psychedelische rotsgekko I/A EN 0 0
Cyclura spp. Rots leguaan I/A VU-CR 1 2
Heloderma horridum Mexicaanse korsthagedis |&I1I/A&B LC 4 15
Lygodactylus williamsi Williams' dwerggekko I/A CR 12 27
Pyxis arachnoides Spinschildpad I/A CR 2 3
Pyxis planicauda Madagaskar platstaartschildpad I/A CR 0 0
Sauromalus varius San Esteban Chuckwalla I/A VU 0 0
Shinisaurus crocodilurus Chinese krokodilstaarthagedis I/A EN 8 11
Testudo kleinmanni Egyptische landschildpad I/A CR 3 10
Varanus griseus Woestijnvaraan I/A Niet geéval- 0 0
eerd
Varanus komodoensis Komodovaraan I/A VU 0 0
Varanus nebulosus Clouded varaan I/A Niet idem 0 0
Varanus olivaceus Grays varaan /A VU 0 0

TABEL 1

Prioritaire taxa en het aantal unieke advertenties en specimens die online te koop werden gevonden tijdens de

duur van het onderzoek
Opmerking:

In drie advertenties voor vogels werden meer dan één prioritaire soort te koop aangeboden. Het aantal specimens is telkens een schatting.
Categorieén van de Rode Lijst van de IUCN: CR — ernstig bedreigd, EN — bedreigd, VU — kwetsbaar, NT — bijna bedreigd, LC — niet bedreigd.

RESULTATEN EN BESPREKING
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C) ONLINE PLATFORMEN

52% van alle advertenties waren geplaatst op
‘gespecialiseerde’ platformen ('zoekertjessites’ die
specifiek bedoeld zijn om advertenties voor levende
dieren en met name reptielen en vogels te plaatsen,
fora voor liefhebbers en homepages van particuliere
dierenspeciaalzaken), 26% op Facebook en 22% op
algemenere zoekertjessites (zie hoofdstuk 2 voor meer
informatie). 75% van alle advertenties werd gevonden
op slechts vijf platformen: Facebook (28), Parrot4sale
(15), Marktplaats (13), Terraristik (11) en Vogelarena
(10).

Er zijn een aantal verschillen tussen de resultaten
van dit onderzoek en die van eerdere onderzoeken
op Belgische en Nederlandse sites, door Hastie en
McCrea-Steele (2014) voor IFAW. In het onderzoek
uit 2014 domineerden twee sites de handel in Belgié:
2ememain.be (50% van het totaal) en 2dehands.be
(31%). Op allebei werd een breed spectrum aan levende
dieren en producten van wilde soorten aangeboden
(Hastie en McCrea-Steele, 2014).

In het huidige onderzoek werden slechts twee
advertenties voor de prioritaire taxa gevonden op
2ememain en geen op 2dehands. Dit viel te verwachten,
aangezien het huidige onderzoek een andere focus
heeft: er werd alleen gezocht naar levende dieren van
prioritaire taxa, vaak speciale en zeldzame soorten.
Bij ruimere zoekopdrachten (met algemenere termen/
algemene namen zoals “kaketoe”, “ara’, “papegaai’
of “perroguet”) werden nog steeds veel advertenties
voor levende vogels gevonden op beide sites. Voor
Nederland waren dan weer Marktplaats en Vogelarena
zowel in 2014 als in 2019 belangrijke sites. Veel
van de advertenties op Marktplaats in 2019 waren
voor soorten die vaker voorkomen/gemakkelijker
verkrijgbaar zijn, zoals de Williams" dwerggekko, of
betroffen mogelijk fraudepraktijken (hyacinth ara). Zie
hoofdstuk 2 Gebruik en beleid van online platformen
voor een gedetailleerdere bespreking van de
verschillende websites die handelaars in wilde soorten
gebruiken en eventuele informatie of beleidslijnen
met betrekking tot de online handel in wilde soorten
waarover ze beschikken.

AANTAL
ONLINE PLATFORM TYPE ONLINE PLATFORM MARKT ADVERTENTIES
facebook.com Sociale media (algemeen) Wereldwijd 28
parrot4sale.com Rubrieksadvertenties (vogels) EU 15
marktplaats.nl Rubrieksadvertenties (algemeen) Nederland 13
terraristik.com Rubrieksadvertenties (reptielen) EU 11
vogelarena.com Rubrieksadvertenties (vogels) Belgié/Nederland 10
enimalia.com Rubrieksadvertenties (reptielen) EU 6
aanbod.be (dieren.aanbod.be) Rubrieksadvertenties (algemeen) Belgié 4
hobbyreptiles.com Particuliere homepage (online leverancier van Belgié/Frankrijk 4
reptielen)
marktplaza.be Rubrieksadvertenties (algemeen) Belgié 8
vogelmarkt.net Rubrieksadvertenties (vogels) Belgié/Nederland 3
2ememain.be Rubrieksadvertenties (algemeen) Belgié 2
shop.mikesreptipark.be Particuliere homepage (dierenspeciaalzaak - repti- Belgié 2
elen)
heevis.nl Particuliere homepage (dierenspeciaalzaak - repti- Nederland 1
elen)
Iftshop.com Particuliere homepage (dierenspeciaalzaak - repti- Belgié/Frankrijk 1 (ds]
elen) =
reptilienserver.de Rubrieksadvertenties (reptielen) Duitsland/EU 1 E
o=
reptimania.com Rubrieksadvertenties/forum interessegroep (repti- Belgié/Frankrijk 1 o
elen) ﬂ
toutypasse.be Rubrieksadvertenties (algemeen) Belgié 1 ;
Ll
TOTAAL 106 =
Ll
—
TABEL 2 =L
p
Online platformen die tijdens het onderzoek werden gemonitord met verkoopaanbiedingen voor prioritaire taxa. a
0 king: Ll
pmerking —

In deze tabel wordt het totale aantal gevonden advertenties getoond, inclusief dubbels. Bij het platformtype wordt tussen haakjes de
eventuele specialisatie vermeld die relevant is voor dit onderzoek (d.w.z. vogels of reptielen); op veel van deze sites worden ook andere taxa
voor aquaria (vissen en ongewervelden) en terraria (amfibieén, insecten, spinachtigen) te koop aangeboden
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0 VERKOPERS VERKOOPSTATISTIEKEN

De actieve advertenties uit 2019 die tijdens het
onderzoek werden geregistreerd voor de prioritaire taxa
kwamen van 65 verschillende verkopers: 37 verkopers
van vogels en 28 van reptielen. 36 verkopers (55%)

waren in Nederland gevestigd, 28 verkopers (42%)
in Belgié en één in Duitsland (die wordt opgenomen
omdat deze verkoper zich duidelijk richtte tot kopers VERKOPERS

in andere landen, waaronder Belgié en Nederland, met >93 specimens in de advertenties
advertenties in verschillende talen en op diverse sites,

zie Werkwijzen hieronder). — 3 6
| , — NEDERLAND
Op basis van het aantal te koop aangeboden specimens,
de informatie in de advertenties en enig aanvullend
onderzoekonline werd gepoogd om de verkopersintypes I I BELG"E'

in te delen. Ruim 60% van alle verkopers leek amateur te
zijn, meestal hobbyverzamelaars en/of -kwekers (33).
Slechts vijf advertenties lijken te zijn geplaatst door DUITSLAND
particulieren die een dier als huisdier hielden, maar geen
interesse hadden in het ‘verzamelen' of kweken van

deze dieren. De overigen (40%) waren professionele/ 39 4
commerciéle verkopers, d.w.z. professionele kwekers o VS
(12), dierenspeciaalzaken (10), exporteurs/importeurs Qs

(3) of dierencentra/-parken (2). VOGELS REPTIELEN

De categorieéen  overlappen elkaar  enigszins,

bijvoorbeeld omdat verschillende dierenwinkels en 0 AMATEUR
exporteurs/importeurs  tegelijk ook professionele 0 Hobbyverzamelaars/-kwekers (33)

kwekers waren, en het is vaak moeilijk te bepalen of
iemand amateur of professional is op dit gebied. Op
basis van de informatie op hun websites lijken vele 0 PRUFESSIONE_EL .
di inalzak fossionele  kwek . 0 Kwekers (12), dierenspeciaalzaken
ierenspeciaalzaken/professionele  kwekers te zijn (10), exporteurs/importeurs (3),
begonnen met het verzamelen van dieren als hobby, te dierencentra/-parken (2)
zijn overgegaan naar amateurkweker en er dan hun werk
van te hebben gemaakt. Runhovde (2018) heeft recent
de types verkopers van reptielen online bestudeerd en B
benadrukte dat volgens verschillende onderzoeken naar van.alle verkoper§ hafl eefl
) ; , actieve advertentie tijdens de
de online handel in reptielen van Madagaskar (zoals onderzoeksperiode
Morgan en Chng, 2017) velen van hen particulieren zijn,
die regelmatig beschreven worden als hobbyisten en

geen banden hebben met uitgebreidere gestructureerde
of georganiseerde (criminele) groepen.

De meeste kwekers/handelaars leken zich te
specialiseren in één taxonomische groep. Verschillende
handelaars boden ook een beperkt aantal andere
wilde soorten aan of leken ook te zijn uitgebreid naar
andere specialismen. Eén handelaar met een eerdere
veroordeling voor illegale handel, specialiseert zich
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bijvoorbeeld voornamelijk in vogels, maar bood ook
verschillende zoogdiersoorten te koop aan (zie het
voorbeeld van de geelsnavel amazone).

Ongeveer 40% van de advertenties was geplaatst
door ‘commerciéle’ verkopers, d.w.z. professionele
kwekers, dierenspeciaalzaken, exporteurs/importeurs
of dierencentra/-parken. Bestaande legale handelaars
hebben de meeste contacten en krijgen waarschijnlijk
ook de meeste kansen om te diversifiéren en nieuwe
specimens te verkrijgen (mogelijk ook illegaal). Daarom
moeten zij als prioriteit gelden bij verder onderzoek. In
dit onderzoek werden soorten die zeer zeldzaam, duur
en/of bijzonder moeilijk legaal te verkrijgen waren,
meestal te koop aangeboden door professionele
handelaars. In verscheidene gevallen wees verder
onderzoek naar deze verkopers uit dat deze handelaars
eerder waren veroordeeld voor illegale handel in wilde
soorten of andere aanverwante misdrijven..

E) WERKWIJZEN

De meeste advertenties die gevonden werden, waren
in het Nederlands (53), 21 in het Engels, 16 in het Frans
en één in het Duits. In een aantal gevallen richtte de
verkoper zich duidelijk op de ruimere EU-markt, met
een bericht in verschillende talen en door levering op
de grote beurzen aan te bieden.

De meeste advertenties bevatten geen specifieke
informatie over opties voor betaling en verzending.
Persoonlijk contact lijkt dus nog steeds de
voornaamste methode te zijn om dieren over te dragen
in Belgié en Nederland. Een aantal verkopers bood
levering/overhandiging op de volgende vakbeurzen
aan: negen in Hamm en/of Houten (reptielen) en vier
in Zwolle (vogels). Sommige verkopers vermeldden
dat levende dieren niet worden verzonden en in de
winkel moeten worden opgehaald, maar anderen
leken wel verzending aan te bieden. Veel verkopers
gaven aan dat ze aanvullende informatie alleen via een
privébericht (bv. WhatsApp) of telefonisch verstrekken
(zie hoofdstuk 3. Online uitdagingen en oplossingen).

Facebook heeft een duidelijk beleid inzake wilde
soorten (zie Websitebeleid hieronder), maar verkopers/
groepen lijken manieren te vinden om controle te
ontwijken. Daarvoor gebruikten ze woorden die niet

expliciet verwijzen naar koop of verkoop, zoals 'ruil
of ‘adoptie, of schakelden ze over op andere media/
communicatievormen. In 2019 werd in de beschrijving
van één gesloten Facebook-groep bijvoorbeeld
de bewoording veranderd en het woord ‘adoptie’
opgenomen. De beheerders van groepen plaatsen ook
berichten om erop toe te zien dat leden niet ‘openlijk’
koop of verkoop bespreken en verkopers plaatsen
daarvoor links naar WhatsApp-groepen. Verder werden
aanbiedingen voor verkoop vaak verhuld, door alleen
een foto en heel weinig tekst (eventueel alleen de
soortnaam, zonder prijs) of afkortingen/codewoorden
te gebruiken.

F) HERKOMST, CITES-DOCUMENTATIE EN MERKTEKENS

De meeste prioritairetaxazijn momenteel opgenomen
in CITES-bijlage I/EU-bijlage A. Ze kunnen dus alleen
legaal worden verhandeld als ze in gevangenschap
gefokt zijn, vergezeld gaan van CITES-documentatie
en correct zijn gemerkt.

In veel advertenties werd de herkomst van de te
koop aangeboden specimens niet specifiek vermeld.
In slechts zes advertenties voor vogels stond dat de
specimens in gevangenschap waren gekweekt (of ‘CB":
captive-bred) en in één (voor een Molukken kaketoe)
stond dat het specimen in het wild was gevangen. Bij
de reptielen werd in 29 van de 42 advertenties vermeld
dat de specimens in gevangenschap waren gekweekt.
In vele advertenties werden bij beide taxonomische
groepen wel jaartallen vermeld, wat kan betekenen
dat ze in dat jaar in gevangenschap gekwekt/geboren
waren. Zonder meer informatie is de ware herkomst
van deze te koop aangeboden specimens echter zeer
moeilijk vast te stellen.

CITES-documentatie werd in slechts 42% (53) van alle
advertenties vermeld. Van de 49 advertenties voor
vogels waren er slechts 12 (24%) waarin specifiek
stond dat de specimens vergezeld gingen van CITES-
documenten. In vijf andere advertenties stond dat de
specimens over de ‘nodige papieren’ beschikten, maar
in meerdere gevallen verwees dit in feite naar medische
attesten/vogelpaspoorten. In 14 advertenties werd
een soort merkteken beschreven, hetzij een ring (in
twee advertenties ging het specifiek om een gesloten
ring) of een microchip.

RESULTATEN EN BESPREKING
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Van de 42 advertenties voor reptielen waren er 26
(62%) waarin het bestaan van of de vereiste voor
CITES-documenten werd genoemd. Drie daarvan
bevatten gedetailleerde informatie over de vereiste
kosten en tijd om een CITES-certificaat aan te
vragen en de mededeling dat dit moet gebeuren voor
aankoop. In slechts drie advertenties stond dat de
dieren gechipt waren.

Van alle advertenties voor de prioritaire soorten die
tijdens dit onderzoek werden gevonden, bevatten
slechts drie (waaronder één duplicaat) informatie over
ring- of chipnummers.

Wat merktekens betreft, was er één advertentie van
bijzonder belang uit 2018 die een link had met de
Nederandse markt. Het ging om een geelkop amazone
Amazona oratrix en een blauwwang amazone
Amazona dufresniniana (beide geen prioritaire soorten)
die vanuit Slowakije te koop werden aangeboden op
Parrot4sale. Daarbij werd de mogelijkheid genoemd
om vogels zonder ring (“zonder cirkel”) te leveren
in Duitsland en Nederland. Mogelijk wijst dit op een
geval van illegale handel.

HERKOMST/CITES/MERKTEKENS

4 g ADVERTENTIES VOOR VOGELS
met specifieke vermelding van:

HERKOMST: CB

‘In gevangenschap gekweekt.’
Potentieel ligt dit cijfer hoger,
- aangezien vaak een geboortejaar werd

vermeld

-l 2 CITES
& Vergezeld van relevante
CITES-documentatie
-l 4 MERKTEKENS
5 twee met info over
nummer
4 2 ADVERTENTIES VOOR REPTIELEN
3 /% met specifieke vermelding van :
R

(s
HERKOMST: CB

‘In gevangenschap gekweekt.’

Potentieel ligt dit cijfer hoger,
- aangezien vaak een geboortejaar werd
vermeld

26 CITES

= Vergezeld van relevante
CITES-documentatie

o 3 MERKTEKENS
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6] BELANGRIJKE VOORBEELDEN

Geelsnavel amazone Amazona collaria

SYNONIEMEN Psittacus collarius

ANDERE ALGEMENE NAMEN Amazone de la Jamaique, Amazone sasabé, Geelsnavel Amazone, Jamaica-amazone

VERSPREIDINGSGEBIED Jamaica

Kwetsbaar, afnemende populatie (2016)
MATE VAN BEDREIGING https://www.iucnredlist.org/species/22686209/93102664

ISR AT Appendix II/Annex B (1981):

Tijdens het onderzoek werd één advertentie uit Nederland
gevonden voor de geelsnavel amazone. Ze was geplaatst door
een Nederlandse handelaar die al meermaals was veroordeeld
voor illegale handel in wilde soorten — onder andere voor
grootschalige illegale handel in dieren binnen een criminele
organisatie. In deze eerdere rechtszaak was bewezen dat
de handelaar tal van zeldzame vogelsoorten naar Nederland
smokkelde en ze binnen de EU verhandelde aan de hand van
verschillende methoden, zoals vervalste documenten en het
‘legaal’ invoeren van dieren via dierentuinen of op grond van
vrijstellingen voor persoonlijk gebruik/gezelschapsdieren.

Het verkoopaanbod uit 2019 voor de geelsnavel amazone
geeft aan dat de handelaar nog steeds zeldzame soorten
verhandelt. De advertentie voor de geelsnavel amazone werd
geplaatst in juni 2019. Volgens de handelaar beschikten de
vogels over papieren, was één gemerkt met een chip, een
andere met een ring, en kostten ze 7 000 euro. Hij had ook
een Instagram-account met afbeeldingen van allerlei dieren
die volgens hem al eerder in 2019 waren geéxporteerd
(Afbeelding 1).

Achtergrondinformatie: Sedert de geelsnavel amazone in 1981 werd opgenomen in CITES-bijlage II/EU-Bijlage
B, zijn volgens de meldingen in de handelsdatabase van CITES wereldwijd in totaal 131 tot 155 specimens
geéxporteerd (respectievelijk volgens gegevens van exporteurs en importeurs). EU-lidstaten meldden de import
van 39 levende in gevangenschap geboren en gefokte specimens voor commerci€le of kweekdoeleinden uit
Canada, de Verenigde Staten van Amerika (USA) en Zwitserland. Dit gebeurde vooral in de jaren '90; de afgelopen
10 jaar zijn naar verluidt slechts zes specimens ingevoerd (vanuit de VS naar Tsjechi€). Duitsland, Nederland
en het Verenigd Koninkrijk hebben sinds 1981 de commerciéle (weder)uitvoer gemeld van 27 specimens die in
gevangenschap gekweekt (of van niet-gespecificeerde herkomst) waren. In de loop van de voorbije 10 jaar bleef
dat getal onveranderd.

RESULTATEN EN BESPREKING
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AFBEELDING 1: Instagram-foto's van enkele dieren, die door de Nederlandse handelaar geéxporteerd zouden zijn

Fiji leguanen Brachylophus spp.

SYNONIEMEN Iguane des Fidji, Fiji lequaan
VERSPREIDINGSGEBIED Fiji

Drie soorten zijn bedreigd (bedreigd - ernstig bedreigd) en B. gau is niet geévalueerd (pas
MATE VAN BEDREIGING beschreven in in 2017)

https://www.iucnredlist.org/search?query=Brachylophus%20&searchType=species

Bijlage Il/Bijlage B (1981):
https://speciesplus.net/#/taxon_concepts/7256/legal

OPNAME IN CITES-/EU-BIJLAGEN

Tijdens dit onderzoek werden drie
advertenties gevonden (twee uit Belgié
en één uit Nederland) voor Fiji leguanen
(vier specimens van B. fasciatus en vier
van B. bulabula) die gericht waren op
de Belgische en Nederlandse markt.
Daarnaast waren er nog eens twee posts
waarin het kweken of eieren werden
getoond. Dat doet vermoeden dat er
ook in de toekomst nog specimens te
koop zullen worden aangeboden (zie
afbeelding 2).

Bovendien leverde een zoekopdracht op

Terraristik in totaal nog 12 advertenties
uit 2019 op voor B. fasciatus en twee
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voor B. bulabula), van verkopers in Duitsland, Spanje,
Letland en Tsjechié. In verschillende advertenties
werd vermeld dat de specimens sterk waren en geen
problemen hadden, en in drie dat ze nakomelingen
waren van onverwante ouders. Gesprekken op
online fora wijzen erop dat inteelt vooral bij deze
diersoorten een probleem is, vanwege het beperkte
kweekdierenbestand. Daarom is er veel vraag naar
nieuwe bloedlijnen die illegaal in het wild verkregen
zijn. In één advertentie op Terraristik uit augustus
2019 beschreef een Duitse verkoper het specimen

Mapw chach of Brastylohul bulsisuls (Fifl iesds guana) This BT &
W R

Mobs tha dfennos of size betwean an egg fakd on 24405 and thoss lekd
tris fayl Buminesy 1o b cortnisd

Briaprepinwk Eeplis Ewplias ESrgcr 0L B 507 B T AT TS L3Sl

L g

Baata) Iguirs Bgusn Eofrrteg

als “FB2015", wat aangeeft dat het in gevangenschap
geboren was uit ouders die in het wild gevangen waren.
Gezien het feit dat sinds 1981 geen legale handel is
toegestaan in specimens die in het wild zijn gevangen,
waren deze ouderdieren dus waarschijnlijk illegaal
verkregen.

Prijzen werden zelden opgegeven, maar in advertenties
op Reptilienserver varieerden ze van 400 euro voor
jonge mannetjes tot 1 100 euro voor een jong koppel
en 1 500 euro voor een volwassen koppel.

AFBEELDING 2

Achtergrondinformatie : Fiji leguanen zijn een
geslacht dat vier soorten omvat: B. bulabula, B.
fasciatus (de gebandeerde Fiji leguaan), B. gau en B.
vitiensis (de gekamde Fiji leguaan). Voor alle soorten
is de bezorgdheid over smokkel groot.

Van 2008 tot 2017 werden 77 gevallen van
handel in levende Fiji leguanen geregistreerd in de
handelsdatabase van CITES. Bij slechts 10 van die
transacties waren geen EU-lidstaten betrokken. Van

AFBEELDING 3

import in de EU zijn slechts twee gevallen gemeld:
twee in gevangenschap gekweekte specimens van
de gebandeerde Fiji leguaan die in 2010 en 2011 uit
Zwitserland naar Nederland werden geexporteerd voor
een dierentuin. Volgens de exportgegevens voerde
Mali dan weer in 2009-2011 30 in gevangenschap
gefokte specimens van de gekamde Fiji leguaan uit
naar Oostenrijk voor commerci€le doeleinden. Mali
behoort, zonder gerapporteerde import, echter niet
tot het verspreidingsgebied van deze diersoorten.
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Ondanks de afgifte van CITES-vergunningen voor deze specimens roept dit dus ernstige vragen op rond de
legaliteit van deze leveringen (J. Jansen, Monitor, in litt., september 2019). Tijdens dezelfde periode meldde de
EU op haar beurt 168 geéxporteerde in gevangenschap gefokte specimens van Fiji leguanen, hoofdzakelijk voor
de kwekerij en commercieel gebruik. Het merendeel waren specimens van de gebandeerde Fiji leguaan (109).

Volgens EU-TWIX'™ waren er zes gemelde inbeslagnemingen van Fiji leguanen tussen 2014 en 2018: vijf van
gebandeerde Fiji leguanen (6 levende en drie dode specimens) en één van gekamde Fiji leguanen (46 levende
en 5 dode).

'S European Union Trade in Wildlife Information Exchange http w.eu-twix.org/
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GEBRUIK EN BELEID VAN

ONLINE PLATFORMEN

Online markten evolueren constant, net als de
verschillende media die gebruikt worden om wilde
soorten te verkopen (zowel legaal als illegaal). Deze
veranderingen zijn het gevolg van vele factoren,
waaronder de gebruikersvoorkeuren, wijzigingen in
de wetgeving en/of verscherpte handhaving, druk
van niet-gouvernementele organisaties,
beleidslijnen van websites of gewoon de ontwikkeling
van platformen die gebruiksvriendelijker/toegankelijker
zijn. Hieronder volgen de resultaten en bevindingen van
dit onderzoek en de verschillende soorten beleidslijnen,
gebruiksvoorwaarden en informatie over wetgeving
die op de websites te vinden waren.

nieuwe

A) SOCIALE MEDIA - FACEBOOK

Meer dan 25% van de 91 advertenties in dit onderzoek
werden gevonden op Facebook. Facebook is lid van de
“Coalition to End Wildlife Trafficking Online” en verbood
in 2019 de handel in alle levende dieren, behalve door
erkende handelaars (zie Websitebeleid hieronder).
Interessant is dat vele Facebook-advertenties uit de
onderzoeksronde in juli bij een bezoek eind augustus
niet meer te vinden waren. Dat wijst ofwel op een hoge
verkoop, ofwel op verwijdering door Facebook.

Op Facebook (en op andere sites) werden mogelijk een
aantal advertenties gemist door wetenschappelijke
en algemene namen te gebruiken als zoektermen.
Om detectie door de website-algoritmen te
voorkomen, passen verkopers immers steeds vaker
hun aanbiedingen aan, door codewoorden of alleen
afbeeldingen te gebruiken (zie werkwijzen, hoofdstuk
1e). Eventuele inspanningen van handelaars in vogels
en reptielen om detectie te vermijden, lijken veeleer een
poging om te voorkomen dat hun profiel of advertentie
verwijderd wordt door het platform dan een maatregel
uit vrees voor juridische gevolgen (Haysom, 2018; J.
Janssen, Monitor, in litt, september 2019).

40% van de advertenties op Facebook werd geplaatst
op pagina's van openbare gebruikers/bedrijven en
60% in Facebook-groepen voor liefhebbers van vogels

of reptielen. 35% van alle unieke advertenties op
Facebook was geplaatst in één groep over reptielen en
amfibieén met een naam waarin ‘te koop' stond. Toen
de groep in oktober 2019 opnieuw bezocht werd, was
de naam veranderd en waren de woorden ‘te koop'
eruit verwijderd.

Het belang van sociale media om wilde soorten te
verkopen en vooral van het toenemende gebruik
van groepen met beperkte toegang op platformen
zoals Facebook, zoals verborgen en privégroepen, is
uitgebreidbesprokenindeliteratuur. Ditonderzoek geeft
duidelijk aan dat verkopers nog steeds aanbiedingen
plaatsen op ‘zichtbare’ pagina's, d.w.z. op een eigen
privépagina of in openbare of zichtbare groepen. Zo
willen ze een groter publiek aanspreken. Bij de posts
lijken weinig of geen gesprekken of opmerkingen te
staan, maar als die er toch zijn, antwoordt de verkoper
meestal met een verzoek om een privébericht. Verdere
besprekingen en definitieve transacties gebeuren dus
vooral via privéberichten. Besloten groepen op sociale
media kunnen verkopers meer privacy bieden en dus
het risico op detectie bij illegale activiteiten verkleinen,
maar ze beperken ook hun marketingbereik (Haysom,
2018).

Tochheefteerderonderzoek aangetoond dat verborgen
en privégroepen op Facebook mogelijk steeds vaker
worden gebruikt voor soorten die zeldzamer zijn en
die mogelijk een illegale herkomst hebben. Dit moet
deze advertenties moeilijker toegankelijk maken voor
handhavingsinstanties en het middenveld (J. Janssen,
Monitor, in litt, September 2019). De kans op een
overstap naar groepen met een beperktere toegang is
het grootst nadat een soort/taxon veel aandacht heeft
gekregen van milieuorganisaties en/of in de media.
Nadat het geslacht Naultinus bijvoorbeeld tijdens
COP161in 2013 werd opgenomen in bijlage Il van CITES,
nam de focus op de illegale handel in Nieuw-Zeelandse
gekko's aanzienlijk toe en ging de handel in de meeste
soorten van dit geslacht een tijdje ondergronds door.
Op dat moment bestond er al een besloten Facebook-
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groep voor Europese houders van Naultinus-soorten,
maar die veranderde in een verborgen groep, die alleen
toegankelijk was op uitnodiging (J. Janssen, Monitor, in litt,
september 2019).

B) GESPECIALISEERDE EN ZOEKERTJESWEBSITES

Ruim 50% van alle advertenties werd tijdens dit onderzoek
gevonden op ‘gespecialiseerde’ websites, die specifiek
bedoeld zijn om rubrieksadvertenties voor levende

dieren, en met name reptielen en vogels, te plaatsen. De WEBSITES EN LEGALITEIT
voornaamste waren Parrot4sale, Terraristik, Vogelarena
en Enimalia. De overige advertenties (iets meer dan 20%)
werden gevonden op algemenere zoekertjessites — en
bijna de helft daarvan op één site: Marktplaats. Zoals
vermeld in hoofdstuk 1 worden algemenere zoekertjessites

meestal gebruikt voor soorten die frequenter voorkomen
en voor oplichtingspraktijken. Bij zoekopdrachten naar

indicatorsoorten is de kans daarom klein dat ze evenveel 0

nd Rall : van de online platformen gaf
positieve resultaten opleveren als gespecialiseerde sites, < duideliikednformatie over
ook al kunnen er wel enkele advertenties op worden 0 relevante wetgeving of beleid

gevonden die mogelijk van belang zijn. Het is ook belangrijk inzake de frandel van wilde soorten
om op te merken dat verkopers algemenere namen lijken

te gebruiken op algemene zoekertjessites (waardoor het

S SISl S e p“remeze soort te pepalen) Online platformen met het meest uitgebreide beleld - eBay en

en doorgaans wetenschappelijke namen gebruiken op Facebook - zijn lid van de

gespecialiseerde sites. “COALITION TO END WILDLIFE TRAFFICKING ONLINE”

C) BELEIDSLIJNEN VAN WEBSITES/INFORMATIE OVER LEGALITEIT

eBay heeft een duidelijk beleid inzake de verkoop van wilde Beleidsinformatie over soortenhandel ontbrak meestal op
soorten en levende dieren. Het bevat een beschrijving van gespecaliseerde wepsites
wat mag worden verkocht en sluit al de rest uit. Dit soort

beleid™ lijkt, met name voor levende dieren, zijn doel te

hebben bereikt. Noch op eBay.be, noch op eBay.nl werden

advertenties voor de prioritaire soorten gevonden tijdens

het onderzoek.

Ook Facebook heeft een duidelijk beleid inzake wilde
soorten's, waarin het geen verkoop van levende dieren
toestaat door ‘niet-geverifieerde fysieke winkels’. De
verkoop van bedreigde diersoorten of producten daarvan
is op het hele platform verboden. De resultaten van dit
onderzoek tonen echter aan dat op Facebook nog steeds
wilde soorten worden verkocht en dat verkopers/groepen

' https://www.ebay.nl/pages/help/policies/wildlife.html
S https://www.facebook.com/policies/commerce/prohibited_content/
animals
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nog steeds manieren vinden om aan detectie te
ontsnappen (zie werkwijzen). Onlangs heeft Facebook
op zijn Marktplaats en pagina’'s specifiek voor de
verkoop van levende dieren en producten van bedreigde
diersoorten stappen voor gebruikersrapportage
geactiveerd. Zo kunnen gebruikers zaken rechtstreeks
rapporteren aan het personeel van Facebook. Om te
bepalen hoe doeltreffend dergelijke functionaliteiten
zijn, zou bijkomende monitoring nuttig zijn.

Op een aantal zoekertjessites wordt specifiek melding
gemaakt van beperkingen op de handel in ivoor (bv.
Netmarkt'®) of wordt verklaard dat artikelen die in strijd
zijn met de wet niet toegestaan zijn, met inbegrip van
beschermde soorten. Verdere details worden echter
niet gegeven (bv. Zoekertjes'). Marktplaats heeft
specifieke richtlijnen'® inzake advertenties voor dieren
(vooral honden), die verwijzingen en links bevatten
naar nationale wetten, zoals de Nederlandse Wet
dieren van 2013. De aangeboden informatie is echter
heel algemeen en de site verklaart dat het aan de
gebruikers is om de wetgeving na te leven en volledig
te begrijpen. In 2019 ondertekenden Marktplaats en
de Nederlandse Voedsel- en Warenautoriteit (NVWA)
een samenwerkingsdocument om de onderlinge
samenwerking te bevorderen wat de preventie
en verwijdering van illegale advertenties betreft.
Specifiek spitsen ze zich ermee toe op verboden
consumentenproducten, waaronder beschermde
dieren en planten.

Op de website Vogelmarkt kon geen beleidsinformatie
worden gevonden, maar de pagina ‘Veel gestelde
vragen (FAQ)' bevat wel informatie over wetgeving
inzake pootringen voor vogels (inclusief een verwijzing
naar de EU-verordeningen inzake de handel in wilde
dieren en planten)'™. Volgens deze pagina vereist de
site dat verkopers een kweker en een kweeknummer
opgeven voor alle beschermde soorten, vanwege
bezorgdheid over frauduleuze beweringen dat vogels
in gevangenschap zijn gekweekt. Op de website
van de Belgische Vereniging van Parkieten- en

Papegaaienliefhebbers vzw (BVP) wordt vereist dat
bij alle transacties (ruil of verkoop) een BVP-certificaat
wordt meegegeven aan de koper. Dat bevat de nodige
informatie om de herkomst van de vogels te bewijzen,
in overeenstemming met de CITES-wetgeving. De
BVP-certificaten worden enkel verkocht aan BVP-leden
die zich akkoord verklaren met de gedragscode?.
De website van Dendrobatidae Nederland” (de
Nederlandse vereniging voor liefhebbers van gifkikkers)
is een concreet voorbeeld van een organisatie die inziet
hoe ernstig het probleem van frauduleuze aanspraken
op kweken in gevangenschap en van de illegale handel
in specimens online en op beurzen is. Ze tracht dan
ook deze problemen op te lossen aan de hand van
particuliere (niet-wettelijke) adviezen/richtsnoeren.
Dendrobatidae Nederland heeft een gedetailleerde
lijst opgesteld van de pijlgifkikkersoorten die wel en
niet mogen worden verkocht op zijn evenementen
en zijn forum. Een verbod geldt wanneer, op
deskundigenadvies, het risico op illegale herkomst te
groot is (meer informatie hieronder).

Op vele sites voor zoekertjes/rubrieksadvertenties
(zoals 2dehands?* en Enimalia®) wordt in de
gebruiksvoorwaarden verwezen naar de algemene
problematiek rond wettigheid, dw.z. dat de
adverteerders erop moeten toezien dat de producten of
diensten die ze aanbieden/vragen in overeenstemming
zijn met de toepasselijke wetgeving. 2dehands stelt
in zijn gebruiksvoorwaarden: “Wij raden u aan om bij
twijfel nadere inlichtingen of advies in te winnen bij de
bevoegde instanties.” Enimalia, dat wordt gehost door
een bedrijf in Slowakije, specificeert dat gebruikers
volledig verantwoordelijk zijn voor de inhoud van
de advertenties die ze publiceren en dat ze “alleen
objecten mogen adverteren waarvan de verkoop
toegestaan is in de Slowaakse Republiek en die zijn
verworven in overeenstemming met de wetgeving van
de Slowaakse Republiek”.

De meeste gespecialiseerde sites voor de verkoop van
wilde soorten leken niet te beschikken over een (vlot

16 https://www.netmarkt.be/home/terms
7 https://www.zoekertjes.net/algemenevoorwaarden/

'8 https://help.marktplaats.nl/help/veilig_handelen_internetoplichting/regels_beleid/i/regels-met-betrekking-tot-aanbieden-dieren

1% https://www.vogelmarkt.net/fag.asp
2 https://www.parkieten-revue.be/GedragscodeCertificaten.php
2 https://www.gifkikkerportaal.nl/

22 https://help.2dehands.be/HelpContentList?tab=X2dehands_be&cate=Gebruiksvoorwaarden

Zhttps://www.enimalia.com/terms-of-use/
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toegankelijk) specifiek beleid wat toegestane berichten
betreft. Een aantal ervan vereist wel dat gebruikers
zich registreren en gedetailleerde contactgegevens
opgeven voordat ze advertenties kunnen plaatsen.
Daardoor zijn ze ten minste in bepaalde mate
traceerbaar. Om op Terraristik advertenties te
plaatsen, moeten bij de registratie bijvoorbeeld
naam en voornaam, adres en telefoonnummer en
in de Engelstalige versie van de site een kopie van
een identificatiedocument worden verstrekt. Op
Vogelarena lijken de gebruiksvoorwaarden laatst te
zijn bijgewerkt in 2004. Om advertenties te plaatsen,
hebben verkopers er een ‘Ster account’ nodig, dat
slechts € 5 per jaar kost, maar dit bedrag moet worden
betaald via PayPal of per overschrijving. Waarschijnlijk
zijn veel van deze maatregelen van kracht om te
voorkomen dat oplichters deze sites gaan gebruiken.
Op sommige sites, zoals Parrot4sale, konden geen
beleidsinformatie/gebruiksvoorwaarden  voor  de
website worden gevonden, zelfs na registratie. Andere
sites, zoals Reptilien Server, hebben verschillende
pagina's die gewijd zijn aan advertentierichtlijnen en
gebruiksvoorwaarden, maar geen daarvan waren
zichtbaar voor wie niet aangemeld is.

Gezien de belangrijke rol die deze gespecialiseerde
sites spelen in het online vermarkten van wilde soorten
dienen ze op zijn minst duidelijke en eenvoudig vindbare
informatie te bieden over de relevante EU-wetgeving
inzake het commerciéle gebruik van beschermde
soorten. Ze dienen ook de ontwikkeling van een aantal

specifieke vereisten te overwegen, volgens welke
verkopers bijvoorbeeld de juridische status van de
soort die ze te koop aanbieden, het CITES-document,
de herkomst, de nummers van merktekens en de
gegevens van kwekers moeten aangeven voor hun
specimens. Als gedetailleerdere informatie wordt
vereist en als het opgeven van onjuiste gegevens/
verklaringen gevolgen heeft, kan dat sommige illegale
handelaars afschrikken. Gedetailleerdere advertenties
hebben ook voordelen voor wetshandhavers enandere
onderzoekers om meer gevallen op te sporen die
mogelijk van belang zijn.

Ten slotte waren er nog een aantal particuliere
homepages, zoals Hobby Reptiles?*, met gedetailleerde
informatie over CITES/de EU-verordeningen inzake
de handel in wilde dieren en planten. Hobby Reptiles
stelt duidelijk dat het als Belgische onderneming de
Waalse en Europese wetgeving inzake internetverkoop
en de handel in levende dieren naleeft en verklaart:
“wij kunnen u informeren over Waalse wetten, maar
zijn niet gespecialiseerd in de regelgeving die van
toepassing is op andere gebieden/landen”. Op deze
sites was informatie over de relevante wetgeving
eenvoudig te vinden en bevatten alle advertenties links
naar de belangrijkste pagina’s.

% https://www.hobbyreptiles.com/fr/content/26-legislation
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GOED VOORBEELD VAN ONLINE
PLATFORM VOOR DE VERKOOP VAN
PLLGIFKIKKERS

Dendrobatidae

Pijlgifkikkers (familie Dendrobatidae) vormen één van de
meest gewilde groepen amfibieén in de internationale
handel van huisdieren (Auliya et al,, 2016 b). De hele familie
Dendrobatidae is sinds 1987 opgenomen in bijlage Il van
CITES/bijlage B van de EU-verordeningen inzake de handel
in wilde dieren en planten.

Handelin deze soorten wordt gemeld en gebeurt schijnbaar
volledig legaal (alle soorten zijn momenteel opgenomen
in bijlage ll/bijlage B, wat betekent dat de handel in aan
het wild onttrokken specimens internationaal legaal is,
mits een CITES-uitvoervergunning wordt afgegeven). Toch
bestaat er veel bezorgdheid over de illegale herkomst
van specimens, uit landen in het verspreidingsgebied die
wildvangst verbieden of waar quota gelden. Bovendien
stelt het Permanent Comité van CITES vragen bij de
cijffers voor succesvolle kweek (of ‘ranching’) die worden
gemeld voor een aantal soorten, zoals Oophaga pumilio en
Dendrobates auratus in Panama (SC66, 2016).

Pijlgifkikkers zijn bijzonder populair in Europa en een
simpele zoekopdracht in Google leverde voor Nederland
verschillende aanbieders online op die zich specialiseren
in deze taxa. Wat herkomst betreft, worden zowel wilde
als in gevangenschap gekweekte specimens gemeld.
Vanwege de complexe taxonomie, omdat de legale
herkomst van specimens in deze familie moeilijk te
bepalen is en onder druk van zijn leden om de legaliteit van
bepaalde kikkersoorten/specimens in de handel te helpen
identificeren heeft Dendrobatidae Nederland (DN) de ‘DN
toetsingslijst?® opgesteld. Die geeft aan welke kikkers al
dan niet mogen worden verhandeld op DN-kikkerdagen
en het DN-forum, op basis van deskundig inzicht vann
de kans dat deze soorten legaal worden verhandeld. De
organisatie wijst erop dat zij geen wetgevende autoriteit
is en niet rechtsgeldig kan oordelen over de status van
kikkers die te koop worden aangeboden. Wat ze met deze
lijst wel doet, is trachten duidelijkheid te verschaffen aan
haar leden. In afbeelding worden twee delen van de lijst
als voorbeeld weergegeven, met de notities waarin DN
toelichting geeft bij de soorten of motiveert waarom ze
niet worden toegestaan.

2 https://www.gifkikkerportaal.nl/Artikelen/dn-toetsingslijst
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UITDAGINGEN

BIJ ONLINE ONDERZOEK

Online monitoring is bijzonder arbeids- en tijdsintensief.
Belangrijk om op te merken is dat er een aantal
geautomatiseerde systemen (zoals web scrapers)
beschikbaar zijn om de inspanningen die de controle
van online handel in wilde soorten vergt, te beperken. In
het kader van het EU Wildlife Cybercrime Project wordt
tegelijkmet ditrapport een gespecialiseerd rapport over
software-opties gepubliceerd, met de titel “Tackling
Wildlife Cybercrime in the EU: Where Technology Can
Help”. Toch is (personeel met) deskundige kennis nog
steeds essentieel om een aantal uitdagingen aan te
gaan en resultaten te analyseren.

A WETTIGHEID BEPALEN

Termen als ‘illegale handel in wilde soorten onling’,
‘criminaliteit rond wilde soorten op het internet,
‘'via de cyberruimte gepleegde criminaliteit rond
wilde soorten” en ‘cybercriminaliteit rond wilde
soorten’ worden regelmatig gebruikt in de titels of
resultatenbeschrijvingen van studies naar online
handel in wilde soorten. Eén van de meest complexe
aspecten van de online handel in wilde soorten is
echter het bepalen of specimens al dan niet legaal zijn.

De meeste prioritaire taxa in dit onderzoek zijn
opgenomen in bijlage | van CITES/bijlage A van de EU-
verordeningen, wat betekent dat ‘commercieel gebruik’
alleen is toegestaan onder bepaalde uitzonderlijke
omstandigheden. Deze uitzonderingen omvatten
o.a. in gevangenschap gekweekte specimens (die
afkomstig moeten zijn van kweekmateriaal waarvan
bewezen is dat het wettig verworven is, wat vaak
moeilijk te bepalen is), specimens die véor de
Overeenkomst aan de natuur onttrokken zijn (die
dus in het wild zijn verkregen voordat de soort werd
opgenomen in bijlage A; bij langlevende soorten kan
deze uitzondering jarenlang worden ingeroepen),
specimens voor persoonlijk gebruik of voor (niet-
commerciéle) dierentuinen en het kweken met deze
specimens voor commerci€le doeleinden. In alle
gevallen moet het specimen bij de verkoop vergezeld
gaan van een certificaat en gemerkt zijn.

De uitzonderingen doen niet alleen een legitieme
handel in deze soorten ontstaan, maar leiden ook tot
‘achterpoortjes’ en het misbruik daarvan voor illegale
handel,vooral door frauduleuze aanspraken op kweekin
gevangenschap. Er bestaan een aantal mechanismen
die illegale handel door valse herkomstvermelding
moeten voorkomen. Eén ervan is de verplichting om
in gevangenschap gekweekte specimens te voorzien
van een gesloten pootring of microchip. lllegale
handelaars hebben echter manieren gevonden om
deze maatregelen te omzeilen, waardoor illegaal
verkregen specimens doordringen tot de ‘legale’
handel. Zo worden bijvoorbeeld in het wild verzamelde
vogeleieren in de EU binnengesmokkeld om de jonge
vogels te merken met een gesloten pootring wanneer
ze uitkomen, zodat het lijkt alsof ze in gevangenschap
zijn gekweekt. Een andere praktijk is het verwijderen van
de microchip van een dood dier om de bijbehorende
documenten te gebruiken voor een nieuw verworven,
wild specimen. Het is ook gekend dat er valse CITES-
documenten in de omloop zijn.

Een loutere vermelding in een online advertentie
betekent nog niet dat een specimen ook echt correct
gemerkt is (met een ring of microchip) en vergezeld
gaat van de passende CITES-papieren, en vice versa.
Evenmin betekent een informatieve website met uitleg
over wetgeving, contactgegevens en foto's dat de
onderneming sowieso volgens de regels werkt.

Op zijn minst is verdere interactie met verkopers
vereist om bijkomende informatie te bekomen die in
een advertentie ontbreekt. Uiteindelijk moeten het
specimen en de begeleidende documenten persoonlijk
worden bekeken (en mogelijk nagetrokken) om de
juridische status ervan te bepalen.

Met name voor onderzoekers lijkt het ideale scenario
voor monitoring online te bestaan uit het trachten
identificeren van illegale handel aan de hand van
gevallen waarover weinig twijfel mogelijk is. Dergelijke
gevallen zijn bijvoorbeeld soorten waarvoor alle handel
verboden is, zonder (of met heel weinig en duidelijke)
uitzonderingen.

Wanneer deze soorten/producten te koop worden
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aangeboden, is de kans echter groot dat de verkoper
voorzichtiger te werk gaat of dat het om een
oplichtingspraktijk gaat. In de meeste EU-lidstaten
gelden bv. strengere binnenlandse maatregelen, die
het houden en verkopen van levende primaten en grote
katachtigen verbieden (Crook en Musing, 2016).

Als deze taxa te koop worden aangeboden, zijn ze
dus hoogstwaarschijnlijk illegaal. Dit zijn echter,
naast papegaaien, ook de soorten die meest worden
gebruikt door oplichters (zie 3c. Oplichtingspraktijken).
Toch kan het nog steeds de moeite waard zijn om
ook deze soorten in de gaten te houden. In augustus
2019 vond iemand in Belgié een advertentie voor een
roodhand tamarin Saguinus midas op 2ememain. De
bezoeker waarschuwde de politie en de verkopers
werden gearresteerd toen ze de transactie trachtten af
te ronden (Anon, 2019a).

In situaties waarin meer twijfel bestaat, zijn er een
aantal signalen die onderzoekers kunnen helpen om
gevallen te identificeren die mogelijk van belang of
illegaal zijn. Om die signalen te herkennen, moeten
de onderzoekers wel een goede achtergrondkennis
hebben van de handel, de juridische status, het kweken
en/of de instandhouding van de taxa in kwestie.

Afhankelijk van deze kenmerken zijn sommige soorten
betere ‘indicatoren’ van illegale handel dan andere. Een
zorgvuldige selectie van ‘indicatorsoorten’, waarbij
rekening wordt gehouden met de doelen en capaciteit
van onderzoekers en wetshandhavers, kan een
antwoord helpen te bieden op een aantal uitdagingen
die zich aandienen wanneer de wettigheid van online
aangeboden specimens moet worden bepaald.
Verkopers die bij illegale activiteiten betrokken zijn,
leggen zich zelden toe op één soort. Daarom kunnen
indicatorsoorten helpen om verkopers te identificeren
die mogelijk samenwerken met andere handelaars/
personen. Die kunnen op hun beurt betrokken zijn
bij de illegale handel in vele andere soorten waarvan
de illegaliteit op basis van informatie in online
advertenties dan weer veel moeilijker te bepalen is.
Afhankelijk van de doelstellingen van het onderzoek
kunnen verschillende indicatorsoorten ook nuttig zijn
om de activiteiten van commerci€le handelaars te
volgen in landen die bekendstaan als een belangrijk

land van herkomst voor in gevangenschap gekweekte
of ingevoerde specimens van bepaalde taxa.

Deresultaten en bevindingen van dit onderzoek werden
gecombineerd met informatie over legale en illegale
handel, wetgevingen de capaciteitomde prioritaire taxa
te kweken. Zo werd bepaald welke van de soorten die
voor dit onderzoek waren geselecteerd waarschijnlijk
de beste indicatoren zouden zijn voor monitoring in de
toekomst; deze informatie werd vertrouwelijk gedeeld
met de wetshandhavingsinstanties.

Ten slotte is het belangrijk om op te merken dat
‘zeldzaamheid’ een belangrijk aspect was voor dit
onderzoek. De gespecialiseerde markt voor vogels en
reptielen is overwegend een markt voor ‘liefhebbers’,
waarin het bezit van zeldzame soorten hoog in
aanzien staat (Runhovde, 2018). Veeleer dan de
verdere exploitatie van een beschermde soort te
ontmoedigen, kunnen een hogere mate van bedreiging
en handelsbeperkingen het verzamelen van specimens
aanzienlijk stimuleren, omdat ze de aandacht vestigen
op de zeldzaamheid van de soort en het prestige dat
ze de koper verleent (Runhovde, 2018).

B) ONLINE MARKTEN IN BELGIE EN NEDERLAND, DE EU EN DE WERELD
Online markten hebben offline markten voor levende
soorten niet vervangen. Veel verkoopaanbiedingen
zijn verbonden aan fysieke locaties of evenementen,
zoals dierenspeciaalzaken, kwekerijen en beurzen.
Toch heeft de verkoop online een wereldwijd bereik
en is het belangrijk om te benadrukken hoe moeilijk
het is om de Belgische en Nederlandse online markt
(de focus van dit onderzoek) te scheiden van de
rest van de wereld en de EU in het bijzonder. Vooral
voor meer gespecialiseerde en zeldzamere vogel- en
reptielensoorten toonde het onderzoek duidelijk aan
dat geinteresseerde kopers naar advertenties in andere
talen en uit andere landen (zullen) moeten zoeken om
hun gewenste specimens te vinden. In de EU wordt dat
vereenvoudigd door de eengemaakte markt.

In dit onderzoek werden bij zoekopdrachten op
internationale sites, zoals Terraristik en Parrot4sale,
alleen aanbiedingen opgenomen die inwoners
van Nederland of Belgié hadden geplaatst. Kopers
bekijken echter tijdens een bezoek aan deze sites
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hoogstwaarschijnlijk alle advertenties voor de taxa
waarin ze geinteresseerd zijn. In meerdere gevallen
richten verkopers zich dan ook duidelijk op markten
buiten hun eigen land, met berichten in verschillende
talenenvaakinhet Engelsomzoveelmogelijk potentiéle
klanten te bereiken. Ook ‘gezocht-advertenties op
deze sites zijn gericht op alle gebruikers. In online
fora waren er veel voorbeelden van gesprekken over
internationale aankopen.

Bovendien lijken sommige handelaars gevestigd te
zijn op een strategische locatie die vlot bereikbaar is
voor inwoners van buurlanden, zoals in Centraal-West-
Duitsland, dicht bij de Belgische en Nederlandse grens.
De toestand wordt gecompliceerd door het feit dat
levende dieren, en vooral vogels, reptielen en amfibieén,
wel online te koop worden aangeboden, maar vaak
worden geleverd op beurzen. De grote beurzen, zoals
die van Hamm (Duitsland), Houten (Nederland) en
Zwolle (Nederland), lijken hier een zeer belangrijke rol
te spelen en liefhebbers reizen vanuit diverse landen
om ze te bezoeken.
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Dat nationale markten zo moeilijk van de ruimere
online markt in de EU en op wereldniveau te scheiden
zijn, beinvloedt ook de uitvoering en handhaving van
de wetgeving inzake online criminaliteit. Zoals het
rapport Digital Dangers (Haysom, 2019) benadrukt,
kunnen betrokken personen valse adresgegevens
invoeren op online platformen en zijn ze mogelijk geen
burgers van het land waar het misdrijf wordt gepleegd.
Mogelijk komen de verhandelde soorten uit hetzelfde
rechtsgebied of bevinden ze zich daar, maar mogelijk

is dat helemaal niet het geval. Misschien worden ze
legaal verhandeld in het rechtsgebied waar ze worden
aangeboden of gekocht, maar misschien ook niet.
Bovendien kan het online platform dat de verkoop
ondersteunt zijn hoofdkantoor in een heel ander
rechtsgebied hebben, dat op zijn beurt dan weer niet
overeenstemt met dat van de hostservers waar het
bewijsmateriaal zich fysiek bevindt.

C) OPLICHTINGSPRAKTIJKEN

Het probleem van oplichting is al in verscheidene
eerdere studies naar online handel in wilde soorten
naar voren gebracht. De meest recente daarvan zijn
Digital Dangers en de IFAW-rapporten (Haysom, 2018
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en Hastie, 2019). Oplichters plaatsen nepadvertenties
waarin ze meestal levende vogels, primaten en grote
katachtigen te koop aanbieden. Dat doen ze vooral op
websites voor gratis zoekertjes/rubrieksadvertenties,
om kopers te laten betalen zonder dat ze een dier
ontvangen (Hastie, 2019). Oplichtingspraktijken
kunnen in online monitoringonderzoek een onterechte
toename van het aantal werkelijke advertenties
veroorzaken.

GEBRUIK EN BELEID VAN ONLINE PLATFORMEN
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GEBRUIK EN BELEID VAN ONLINE PLATFORMEN

Online oplichting met papegaaien lijkt heel vaak voor te
komen: regelmatig verschijnen en verdwijnen nieuwe
pagina's en berichten. Over de werkwijze van deze
oplichters (stockfoto's, taalfouten door het gebruik van
Google Translate en erg lage/onrealistische prijzen)
zijn online verschillende gesprekken te vinden. Een
pagina op Facebook die vroeger aan een oplichter
toebehoorde (Macawsforsale) wordt nu gebruikt om
het probleem aan te kaarten (Afbeelding 4). Oplichters
in de EU lijken vooral hyacinth ara’s te gebruiken. In een
post uit 2015 in een Nederlandse Facebook-groep werd
gesproken over de uiteenlopende prijzen waarvoor
hyacinth ara's online te koop worden aangeboden:
sommige verkopers boden ze voor minder dan 1 000
euro of zelfs gratis aan. De leden bevestigden dat alle
hyacinth ara’s die voor minder dan 10 000 euro te koop
werden aangeboden, geplaatst werden door oplichters.
Wanneer specimens gratis worden aangeboden
(omdat ze zogezegd in aanmerking komen voor
adoptie), wordt de belanghebbenden verteld dat ze
het vervoer en/of de reisverzekering moeten betalen.
In sommige van deze frauduleuze berichten worden

nu naar verluidt de namen en contactgegevens van
erkende koeriersbedrijven voor dierentransport in de
EU vermeld .

Tijdens dit onderzoek werden een aantal advertenties
voor hyacinth ara's gevonden waarin specimens
hetzij ter adoptie (gratis) of voor ongeveer 300 euro
werden aangeboden, met name op zoekertjessites. In
sommige gevallen waren ze duidelijk nep, met foto's
van andere diersoorten. In andere gevallen waren de
afbeeldingen van de juiste soort, maar was de tekst
heel onduidelijk en vaak onsamenhangend. In één
advertentie uit juni 2019 werden bijvoorbeeld twee
dieren met chip gratis, ter ‘adoptie’, aangeboden, maar
in dezelfde advertentie stond: “We hebben baby e
mannelijke / vrouwelijke Macaw Hyacinten en soms
verkopen we jonge, volwassen, bewezen broedparen”.
Hoewel het zeer onwaarschijnlijk is dat deze verkopers
ook echt beschikken over de bedreigde soorten die ze
te koop aanbieden, zijn dit duidelijke voorbeelden van
cybercriminaliteit en fraude. Verder onderzoek door de
bevoegde autoriteiten is dus wellicht op zijn plaats.

% https://www.animalcouriers.com/protect-yourself-from-animal-scams/
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Onderzoek naar online handel in wilde soorten
kan nuttig zijn voor wetshandhaving. Conform de
doelstellingen van dit onderzoek was het gericht op
soorten die in de EU volgens strikte regelgeving worden
verhandeld (het merendeel is opgenomen in CITES-
bijlage I/EU-bijlage A), maar en waarvan bekend is dat
er ook een illegale handel in bestaat. De bedoeling was
mogelijke gevallen van illegale handel te identificeren
die wellicht verder moeten worden onderzocht door de
Belgische en Nederlandse autoriteiten.

Online onderzoek kan ook op nog een aantal andere
manieren worden gebruikt om illegale en/of niet-
duurzame handel te bestrijden. Eén ervan is het
identificeren van nieuwe trends in het handelsverkeer
en het volgen van veranderingen in de wereldwijde
beschikbaarheid van en vraag naar nationaal
beschermde soorten, die mogelijk internationaal
moeten worden beschermd door ze op te nemen in
de CITES-bijlagen. Dit is vooral relevant in het kader
van doelstelling 1.1 van het Actieplan van de EU tegen
de illegale handel in wilde dieren en planten (de vraag
naar en het aanbod van illegale producten op basis
van wilde dieren en planten doen afnemen), actie 3: “de
niet-duurzame invoer in de EU van bedreigde soorten
terugdringen of verbieden door voor te stellen deze
soorten (bijvoorbeeld zeldzame reptielen) in de bijlage
van Is Cites op te nemen” (Europese Commissie, 2016).

Online monitoring kan ook helpen bij het plannen
van handhavingsmaatregelen en -operaties. Als
er over bepaalde handelaars reeds inlichtingen
bestaan, kan verder onderzoek naar hun activiteiten
online helpen om een dossier samen te stellen of
de wetshandhavingsinstanties voor te bereiden op
fysieke controles. Vele handelaars lijken in de aanloop
naar beurzen een hoger aantal specimens online aan
te bieden. Het verzamelen van informatie uit online
bronnen voor deze beurzen kan helpen om doelgerichte
controles aan de landsgrenzen en van de verkopers op
beurzen te organiseren.

De monitoring van online handel in wilde soorten
houdt echter een aantal specifieke uitdagingen
in. Online monitoring is arbeids- en tijdsintensief.
Geautomatiseerde systemen kunnen helpen om de
vereiste inspanningen te beperken, maar kunnen
menselijke ervaring en kennis geenszins vervangen.
De wetgeving inzake de handel in wilde soorten is
complex en bevat verschillende uitzonderingen.
Dat maakt het zeer moeilijk voor onderzoekers en
handhavingsinstanties om met voldoende zekerheid
te identificeren of die handel al dan niet legaal is, zelfs
voor soorten in bijlage I/bijlage A. Online handelaars
hebben slechts geringe juridische verplichtingen, zelfs
bij strikt beschermde soorten: de wettelijke vereisten
om persoonsgegevens te registreren of om te bewijzen
dat ze de wet naleven, lijken minimaal.

Tijdens de recentste Conferentie van de CITES-
Partijen (CoP18) in augustus 2019 werd CITES-
resolutie Conf. 11.3 (Rev. CoP18) inzake naleving
en handhaving gewijzigd?”. Er werd aanbevolen dat
regeringen regelingen invoeren om online soorten uit
Bijlage Il te monitoren. Bij internethandel in soorten
die zijn opgenomen in bijlage 1I/EU-Bijlage B hebben
handhavers immers een hoog risico vastgesteld dat de
regelgeving niet wordt nageleefd. Bij deze soorten zal
het voor onderzoekers en inspecteurs nog moeilijker
zijn om de eventuele legaliteit van online handel erin
nauwkeurig in beeld te brengen. Gerichte verbeteringen
in de wetgeving en de ontwikkeling van een duidelijk
websitebeleid voor online handel in wilde soorten zijn
hiervoor essentieel

Dit rapport wordt afgesloten met aanbevelingen
voor beleidsmakers en overheden die nationaal,
binnen de EU en internationaal instaan voor het
ontwikkelen en uitvoeren van beleid inzake de handel
in wilde soorten. Daarna volgen aanbevelingen voor
bedrijven met online platforms waarop wilde soorten
kunnen worden verkocht en voor consumenten die
geinteresseerd zijn in de aankoop van wilde soorten
online.

2 https://www.cites.org/sites/default/files/document/E-Res-11-03-R18.pdf
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AANBEVELINGEN VOOR BELEIDSMAKERS EN OVERHEDEN IN BELGIE, NEDERLAND EN DE EU

Om te zorgen voor een wetgevend kader dat de strijd tegen cybercriminaliteit rond
wilde soorten aankan en voor de nodige capaciteit om dat wetgevend kader te
handhaven, worden de volgende aanbevelingen gedaan:

BELEIDSMAKERS EN OVERHEDEN DIE INSTAAN VOOR DE UITVOERING EN HANDHAVING VAN DE
VERORDENINGEN INZAKE DE HANDEL IN WILDE SOORTEN IN DE EU, DIENEN TE VERKENNEN HOE
ZE DE WETGEVING KUNNEN VERBETEREN

om een raamwerk te bieden voor de voorwaarden volgens dewelke wilde soorten
online verkocht, geadverteerd en gekocht kunnen worden. Dergelijke verbeteringen
in de wetgeving zouden het eenvoudiger maken om te bepalen of een advertentie
voor een wilde soort wettig is en zouden zorgen dat online platformen, verkopers en
consumenten met gepaste zorgvuldigheid te werk gaan.

UNDERCOVERONDERZOEK

Aangezien bij online monitoren (‘cyberpatrouilles’) ook ‘undercoveronderzoek’ nodig
kan zijn (bv. communiceren met verkopers en toegang verkrijgen tot besloten groepen
op sociale media), dienen beleidsmakers, wetshandhavingsinstanties en openbare
aanklagers de noodzakelijke wijzigingen in het geldende nationale wettelijke kader
te analyseren en erop toe te zien dat het geschikt is om cybercriminaliteit met wilde
soorten te bestrijden.

DE NODIGE HANDHAVINGSCAPACITEIT VOORZIEN

De strijd tegen criminaliteit, en meer specifiek cybercriminaliteit, rond wilde soorten
verdient meer aandacht en capaciteit van de wetshandhavingsautoriteiten in de EU.
Alleen zo kan ze doeltreffend worden gevoerd. Er zijn voldoende personeel, middelen
en opleiding nodig om cybercriminaliteit rond wilde soorten in al haar complexiteit
aan te pakken. Belgié en Nederland hebben onlangs hun capaciteit op dit gebied
uitgebreid en moeten samen met de andere EU-lidstaten hun inspanningen blijven
opdrijven.

SPECIALE MELDINGSMECHANISMEN ONTWIKKELEN

Belgié en Nederland beschikken over speciale mechanismen die het middenveld
kan gebruiken om vermoedelijke gevallen van criminaliteit rond wilde soorten te
melden?®. Ook andere EU-lidstaten dienen de ontwikkeling van dergelijke specifieke
meldingsmechanismen te overwegen. Zo kunnen zorgwekkende gevallen worden
gerapporteerd en kunnen de handhavingsinstanties tijdig onderzoek instellen en/of
maatregelen nemen.

% Meldingsmechanisme in Belgi€: https:/www.health.belgium.be/nl/dieren-en-planten/dieren/cites-en-bedreigde-soorten/wat-doen-als-u-
getuige-bent-van-fraude-een-geval
Meldingsmechanismen in Nederland: https://www.meldmisdaadanoniem.nl/wildlifecrime
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AANBEVELINGEN VOOR ONLINE PLATFORMEN WAAROP WILDE SOORTEN KUNNEN WORDEN GEADVER-
TEERD EN VERKOCHT

Aan online platformen wordt het volgende aanbevolen om te voldoen aan de nationale,
Europese en internationale wetgeving en zowel gebruikers als handhavers meer
duidelijkheid te bieden voor wat de online handel in wilde soorten betreft:

DUIDELIJKE INFORMATIE BIEDEN

over de relevante wetgeving inzake het commerciéle gebruik van beschermde soorten op
internationaal, nationaal en EU-niveau. Deze informatie moet eenvoudig te vinden en te begrijpen
zijn en links bevatten naar relevante sites van de overheid om te zorgen dat de nodige details juist
en actueel zijn.

BELEIDSLIJNEN VOOR HET PLATFORM OPSTELLEN EN DE GEBRUIKERS EROVER INFORMEREN

om het gebruik van hun platform voor de promotie en verkoop van illegale wilde soorten actief te
bestrijden. Een dergelijk beleid is bijvoorbeeld de ‘Prohibited Wildlife Policy’ van de ‘Coalition to
End Wildlife Trafficking Online'®.

WETENSCHAPPELIJKE RICHTLIJNEN OF VEREISTEN ONTWIKKELEN VOOR VERKOPERS

om hen voor elk specimen verklaringen te laten opstellen inzake de juridische status van de soort
die ze te koop aanbieden, over de herkomst ervan en, indien nodig, over het CITES-vergunnings-/-
certificaatnummer, merktekens en gegevens van kwekers, en om voorschriften bekend te maken
inzake de gezondheid en het welzijn van de verhandelde soorten.

LESSEN DIE ANDERE ONLINE PLATFORMEN TREKKEN UIT HUN BESTAANDE INITIATIEVEN

om criminaliteit rond wilde soorten te bestrijden, te evalueren en toe te passen, en bijvoorbeeld
witte en zwarte lijsten op te stellen om gebruikers te begeleiden, zoals die van de “Coalition to
End Wildlife Trafficking Online”*® en van gespecialiseerde platformen voor de handel in wilde
soorten, bv. dat van Dendrobatidae Nederland (DN)3'.

2 https://www.endwildlifetraffickingonline.org/coalition-prohibited-wildlife-policy
3 https://www.endwildlifetraffickingonline.org/coalition-prohibited-wildlife-policy
81 https://www.gifkikkerportaal.nl/Artikelen/dn-toetsingslijst
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AANBEVELINGEN VOOR CONSUMENTEN VAN WILDE SOORTEN

In de strijd om cybercriminaliteit met wilde soorten een halt toe te roepen, is voor de
consument een belangrijke rol weggelegd. Het volgende wordt consumenten aanbevolen:

GEEN WILDE SOORTEN MEER KOPEN DIE ILLEGAAL ZIJN OF NIET DUURZAAM WERDEN VERKREGEN

Daarvoor moeten consumenten proactief zoeken naar informatie over de wettigheid en
duurzaamheid van de soort die ze willen kopen of van hun gewenste product op basis van een
wilde soort. Alvorens ze een specimen of een product kopen, dienen consumenten informatie op
te zoeken over de geldende wettelijke bepalingen (onder andere over eventuele opname van de
soort in een bijlage). Daarvoor kunnen ze bijvoorbeeld de nationale CITES-instantie raadplegen.

VERKOPERS VRAGEN NAAR DE HERKOMST EN DE WETTIGHEID VAN HET SPECIMEN DAT TE KOOP WORDT
AANGEBODEN

Consumenten dienen verkopers te vragen om de nodige informatie te verstrekken om de legaliteit

van het specimen dat ze willen kopen te bewijzen, namelijk:

1. Overde herkomst van het specimen: waar komt het specimen vandaan, waar is het verkregen,
waar is het gekweekt, met welke ouderdieren?
Over legale verwerving: welke juridische documentatie is vereist voor dit specimen? Is er
een CITES-document/certificaat nodig? Is er bewijsmateriaal nodig waaruit blijkt dat het
specimen legaal is verkregen?
Over het merkteken: wat is het nummer van het (eventuele) merkteken van het specimen?
Stemt dat overeen met het nummer op de bijbehorende documenten?

0ok de voorschriften voor welzijn en gezondheid moeten worden nagegaan.

VERDACHTE ADVERTENTIES MELDEN BIJ ONLINE PLATFORMEN EN OVERHEDEN

Wanneer een advertentie wordt aangetroffen die illegaal of in strijd met het beleid inzake wilde
soorten van het online platform lijkt te zijn, die advertentie melden bij:
* Het online platform via zijn eventuele meldingsmechanisme
+ Debevoegde handhavingsinstanties via hun meldingsmechanisme®?, bij ernstige bezorgdheid
over een geval van criminaliteit met wilde soorten. Dit vereist grondige kennis van de
3 regelgeving inzake wilde soorten.

32 Meldingsmechanisme in Belgié: hhttps://www.health.belgium.be/nl/dieren-en-planten/dieren/cites-en-bedreigde-soorten/wat-doen-als-u-
getuige-bent-van-fraude-een-geval
Meldingsmechanismen in Nederland: https://www.meldmisdaadanoniem.nl/wildlifecrime
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